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Stownik stosowanych skrétéow i terminéw

Skrot / termin

Wyjasnienie

Certyfikat celny

W rozumieniu niniejszej instrukcji jest to elektroniczne zaswiadczenie wydane przez
Centrum Certyfikacji Ministerstwa Finanséw, za pomocg ktérego dane stuzace do
weryfikacji podpisu elektronicznego sg przyporzadkowane do osoby sktadajgcej
podpis elektroniczny zarejestrowanej na PUESC i ktére umozliwiajg identyfikacje tej
osoby.

Unikalny numer identyfikacyjny nadawany osobom podczas procesu rejestracji

ID SISC
w SISC.
Instrukcja Instrukcja elektronicznej rejestracji dla potrzeb zarzgdzania uzytkownikami
e-Klient korzystajgcymi z ustug SISC.
PUESC Platforma Ustug Elektronicznych Skarbowo-Celnych.
R . Regulamin dla certyfikatow cyfrowych emitowanych przez Centrum Certyfikacji
egulamin o2 . )
Ministerstwa Finanséw.
SC Stuzba Celno-Skarbowa
SISC System Informacyjny Skarbowo-Celny
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1. Konfiguracja komputera

1.1 Instalacja certyfikatéow CCK MF
Dla prawidtowej obstugi proceséw generowania certyfikatow oraz wykonania podpisu konieczne jest
pobranie i zainstalowanie certyfikatow Centrum Certyfikacji Ministerstwa Finansow (CCK MF). Aplikacja
CertSign instaluje przy pierwszym uruchomieniu niezbedne certyfikaty w systemie Windows (dostepne sg
one przegladarkom Internet Explorer, Edge, Chrome oraz Firefox — po uprzedniej konfiguracji. Opis
konfiguracji Firefox znajduje sie w rozdziale 1.3. W przypadku koniecznosci manualnej instalacji certyfikatow,
dostepne sg one na stronie https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-certyfikat-celny, w menu
Elektroniczne podpisywanie dokumentéw > Uzyskaj lub uniewaznij certyfikat celny, albo w Moje dane >
Certyfikaty celne. Opis instalacji certyfikatéw znajduje sie w dodatku A.1

1.2 Konfiguracja zapory systemu Windows (Windows Firewall)
Aplikacja CertSign realizuje wewnatrz komputera potgczenie ze strong internetowg. Konieczne moze by¢
manualne zezwolenie na komunikacje pomiedzy przegladarkg i aplikacjg, np. poprzez Windows Firewall.
Moze pojawiC sie ostrzezenie, np. wyswietlane przez zapore systemu Windows. Nalezy zaznaczy¢ wszystkie
opcje zezwalajgce aplikacji CertSign na tgczenie w sieciach i klikngé na przycisk ,Zezwalaj na dostep”.
W przypadku stosowania oprogramowania antywirusowego z wigczong funkcjg zapory (firewall), analizy
ruchu, itp., nalezy w oprogramowaniu antywirusowym umozliwic:

e uruchomienie aplikacji CertSign

¢ odblokowaé¢ komunikacje pomiedzy przegladarkg a adresem localhost, porty 22443 oraz 22311.

1.3 Konfiguracja przegladarki Mozilla Firefox
Przegladarka Firefox posiada wtasny Menedzer certyfikatéw, w ktorym przechowywane sg certyfikaty
wymagane do poprawnej wspotpracy przegladarki z aplikacjg CertSign. Aby przegladarka korzystata z
certyfikatow zarejestrowanych w magazynie certyfikatéw systemu Windows, nalezy:

W pasku adresu wpisac about:config (i zatwierdzic¢).

C @ Firefox about:config <

Potwierdzi¢ komunikat ostrzezenia i wybraé Akceptuje ryzyko, kontynuuj
Zachowaj ostroznosc

Modyfikaga zaawansowanych preferencji moze wplynac na wydajnos¢ lub bezpieczenstwo programu Firefox.

Wyswietlanie tego ostrzezenia za kazdym razem
Akceptuje ryzyko, kontynuuj

Wyszukaé parametr security.enterprise_roots.enabled oraz ustawi¢ jego wartos¢ na true (warto$¢ logiczna,
zmiana strzatkami po prawej stronie).

security.enterprise_roots.enabled true = =©n

Zamkna¢ przegladarke.

Po ponownym uruchomieniu przegladarka powinna by¢ gotowa do korzystania z certyfikatow
zarejestrowanych w magazynie certyfikatéw Windows. W przypadku, gdyby to ustawienie nie dziatato,
mozna manualnie zarejestrowac certyfikaty CCK MF w MenadzZerze certyfikatow Firefox.
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Ze strony https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-certyfikat-celny pobrac i zapisa¢ na dysku
certyfikaty CCK MF Root, CCK MF Infrastruktura i Aplikacje, CCK MF Wewnetrzne, CCK MF Zewnetrzne.

Certyflkaty Celne

LISTA CERTYFIKATOW CELNYCH

Lista nie zawiera certyfikatow kwalifikowanych oraz kluczy do bezpiecznej transmisji danych wydanych przez CBTD i IC

Krakow
MNUMER SERY]NY: WAZNY OD WAZNY DO AKCJE:
Generuj certyfikat celny
CCK_MF_Infrastruktura_i_Aplikacje.crt
CCK_MF_Root.crt
CCK_MF_Wewnetrzne.crt
CCK_MF_Zewnetrzne.crt

Centrum_Certyfikacji_Infrastruktury_Sluzby_Celnej.crt

W przeglgdarce wejs¢ w menu Ustawienia albo w pasku wpisa¢ about:preferences i zatwierdzic.
C @ Firefox about:preferences g

W ustawieniach przej$¢ do Prywatnosc¢ i bezpieczenstwo oraz wybra¢ Wyswietl certyfikaty.
@ Ogélne & Blokowanie mozliwosci pobierania niebezpiecznych plikow

Ostrzeganie przed niepozadanym i nietypowym oprogramowaniem
@ Uruchamianie

O\ Wyszukiwanie

Certyfikaty
& Prywatnos¢ Odpytywanie serweréw OCSP w celu potwierdzenia wiarygodnosci Wyswietl certyfikaty...
i bezpieczenstwo \ N =
certyfikatow

m Wiecej od organizagji

Urzadzenia zabezpieczajace...
Mozilla

W Menedzerze certyfikatow wskazac¢ Organy certyfikacji, wybraé Importuj, wskaza¢ kolejno certyfikaty z dysku
i zatwierdzi¢ import.

Menedzer certyfikatéw X

Uzytkownik Decyzje uwierzytelniania Osoby Serwery Organy certyfikacji

Masz certyfikaty, ktére identyfikuja nastepujace organy certyfikacji:

Nazwa certyfikatu | Urzadzenie zabezpieczajgce =
~ AC Camerfirma S.A. ~
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token

v AC Camerfirma SA CIF A82743287

Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token v
Importuj...

Podczas zatwierdzania zweryfikowa¢ dane certyfikatu i ustawi¢ zasady zaufania.



Otrzymano prosbe o dofaczenie nowego organu certyfikacji do listy zaufanych organéw.

Czy zakwalifikowac ,Centrum Certyfikacji Ministerstwa Finansow" jako Zrédio godne zaufania
w nastepujacych przypadkach?
Zaufaj temu CA przy identyfikacji witryn internetowych.
Zaufaj temu CA przy identyfikacji uzytkownikéw poczty.

Jezeli jest to mozliwe, przed udzieleniem zgody nalezy zapoznac sie z certyfikatem tego organu oraz
Jjego polityka i stosowanymi procedurami.

Sprawdz certyfikat CA

oK Anuluj

Pobieranie certyfikatu X

Opcja Wyswietl pozwala zweryfikowa¢ dane certyfikatu.

Nazwa wystawcy

Panstwo PL

Organizacja
Jednostka organizacyjna
Nazwa pospolita

Waznosc

Niewazny przed
Niewazny po

Ministerstwo Finansow
Krajowa Administracja Skarbowa
Centrum Certyfikacji Ministerstwa Finansow

Wed, 10 May 2017 06:17:03 GMT
Fri, 04 May 2040 06:17:03 GMT

Informacje o kluczu
publicznym

Algorytm RSA
Rozmiar klucza 4096
Wyktadnik 65537

Modulo E8:97:6F:2C.EA:BE:8A:72:9F:46:AA:1C:A9:7E:D1:AD:30:8F.C5:D0:DF:8C:FB:DF:DD....

Rézne

Numer seryjny 15

Operacje importu nalezy powtérzy¢ dla wszystkich certyfikatéw CCK MF.

1.4 Konfiguracja w macOS

Nalezy zaimportowa¢ do Peku kluczy certyfikaty centrow certyfikacji MF.

® Finder Plik Edycja Widok IdZ Okno Pomoc

# 2B 0 A o) PL1154 admin Q @ =

2.
O pek kluczy| (_I [x]
e |

[ N ] | Przeszukiwanie ,Ten Mac”

< Hll = O ol == %% v
Ulubione Szukaj: . Narzgdzia”

E wszystkie moje pliki Dzisiaj

2 iCloud Drive

1 Q 3.

@ AirDrop . y

#%; Programy @ I f&

[ Biurko Dostep do peku

kluczy
@ Dokumenty

W Dostep do peku kluczy nalezy wybra¢ Plik > Importuj rzeczy ...

MNazwy plikéw
Pasujgce nazwy: pek kluczy




@& Dostep do peku kluczy Edycja Widok Okno Pomoc

eoce 1. Nowe haslo... 38N
fi ; owa bezpieczna notatka 3N
E. Kliknij, aby zablokowaé pek kius Nowy D%k kluczy... CaN I
Peki kluczy 2.
& login = -
Importuj rzeczy... {31
& Ustugi katalogowe i =
C iCloud
£ System Dodaj pek kluczy... {+3A
Systemo..tyfikaty giéwne yany  USUM pek kluczy ,login” N
Kategoria bg Zamknij BW
A Wszystkie rzeczy = baaey
4. Hasta »E PMP)
Bezpieczne notatki rE EIYEN
E]l Moje eartyfikaty N Zablokuj pek kluczy ,login® 8L
P Klucze »E Zablokuj wszystkie peki kluczy
= Certyfikaty =]
£

Zostanie otwarte okno umozliwiajgce wskazanie potozenia plikow z certyfikatami centréw certyfikaciji.

@ Dostepdopekukluczy Plik Edycia Widok Okno Pomoc

[ ] Dostep do peku kluczy
i
E’ Kliknij, aby zablokowad pek kluczy login.
Peki ki j— =5 ry
o @=0 = = ) (&)(a)
&' login

& Ustugi katalogowe Ulubione

_ | Brtilerns | Cortierns | Bt
— iCloud E Wszystkie moje pliki
& System b = =

i ¢ iCloud Drive
Systemo..tyfikaty gidwne

localhost.crt test cck mf TEST CCK MF
Kategoria ?A\ i) infrastru...k mf).crt Wewnetrzne.crt
,% Wszystkie rzeczy (= Biurko 1-

.. Hasta [ Dokumenty Coertoeas [z v.f}ﬂ:wv-
Bezpieczne notatki © Pobrane rzeczy - I I
S -

E] Moje certyfikaty

® Kiucze Urzgdzenia TEST CCK MF 0

=] Ccertyfikaty Piyta zdalna Zewnetrzne.crt

Opcje Anuluj Otwdrz

Nalezy wskazac plik z certyfikatem (1) i klikng¢é Otworz (2). Certyfikat zostanie zaimportowany i uzyska
status ,niewiarygodny”.

@ Dostepdopekukluczy Plik Edycia Widok Okno Pomoc
[ NN ) Dostep do pgku kluczy

2}
E’ Kliknij, aby zablokowad pek kluczy login.

Peki kluczy

g login Crrplocete
& Ustugi katalogowe deord

TEST CCK MF
Ghéwny urzgd certyfikacji
Wygasa: niedziela, 11 marca 2040 13:40:35 Czas srodkowoeuropejski standardowy

.
_ iCloud €3 Ten certyfikat gldwny nie jest wiarygedny
i System
Systemo...tyfikaty gtdwne | yazwa ~ Rodzaj Wygasa Pek kluczy

PR TEST CCK MF

Nalezy klikng¢ na certyfikat i rozwingé Opcje zaufania.



0@ TEST CCK MF

TEST CCK MF

Giéwny urzgd certyfikacji

‘Wygasa: niedziela, 11 marca 2040 13:40:35 Czas srodkowoeuropejski standardowy
€3 Ten certyfikgg gltdwny nie jest wiarygodny

¥ Opcje zaufania

Uzywajge tego certyfikatu: | Uzy] domyginych systemaowych ?
S5L (Secure Sockets Layer) | brak wskazanej wartosci
Bezpieczna poczta (S/MIME) | brak wskazanej wartosci
Rozszerzone uwierzytelnienie (EAP) | brak wskazanej wartosci
Ochrona IP (IPsec) | brak wskazanej wartosci

Podpisywanie kodu | brak wskazanej wartosci

Znakowanie czasem | brak wskazanej wartosci

ol olol ol ol o] o)

Zasady podstawowe X.500 | brak wskazanej wartodci

¥ Szczegdly

Kraj PL
Organizacja Ministerstwo Finansow
Jednostka erganizacyjna Krajowa Administracja Skarbowa
Powszechna nazwa TEST CCK MF

Kraj PL
Organizacja Ministerstwo Finansow
Jednostka organizacyjna Krajowa Administracja Skarbowa
Powszechna nazwa TEST CCK MF

Numer seryjny 0
Wersja 3
Algorytm podpisu  SHA-512 z szyfrowaniem RSA ( 1.2.840.113549.1.1.13 )
Parametry brak

Miewazny przed pigtek, 17 marca 2017 13:40:35 Czas $rodkowoeuropejski standardowy
Miewazny po niedziela, 11 marca 2040 13:40:35 Czas Srodkowoeuropejski standardowy

W Opcje zaufania nalezy w polu Uzywajgc tego certyfikatu ustawi¢ Zawsze ufaj i zapisa¢ wprowadzone
ustawienia.

e0e@ TEST CCK MF

TEST CCK MF

Ghéwny urzad certyfikaci

Wygasa: niedziela, 11 marca 2040 13:40:35 Czas srodkowoeuropejski standardowy
€ Ten certyfikat gldwny nie jest wiarygodny

¥ Opcje zaufania

(o]

Uiywajac tego certyfikatul Zawsze ufaj

S5L (Secure Sockets Layer) | Zawsze ufaj
Bezpieczna poczta (S/MIME) | Zawsze ufaj
Rozszerzone uwierzytelnienie (EAP) | Zawsze ufaj
Ochrona IP (IPsec) | Zawsze ufaj

Podpisywanie kodu | Zawsze ufaj

Znakowanie czasem | Zawsze ufaj

Zasady podstawowe X.509 | Zawsze ufaj

Lol oloTo] o)

Operacje nalezy powtoérzy¢ dla wszystkich certyfikatow CCK MF.



2. Instalacja aplikacji CertSign

2.1 Pobranieiuruchomienie instalatora
Pliki instalacyjne aplikacji CertSign dostepne sg na portalu PUESC w menu Elektroniczne podpisywanie
dokumentdow > Dowiedz sie wiecej o systemie PKI
https://puesc.gov.pl/uslugi/elektroniczne-podpisywanie-dokumentow
Udostepnionych jest kilka wersji programu, sposrod ktorych nalezy wybrac wersje odpowiednig dla
uzywanego systemu operacyjnego komputera. Po pobraniu nalezy uruchomié¢ instalator aplikac;ji.

W systemach Microsoft Windows aplikacja instaluje sie w profilu uzytkownika, bez koniecznosci
podnoszenia uprawnien do poziomu lokalnego administratora.

Aplikacje nie sg przewidziane do uzywania na serwerowych wersjach systemow operacyjnych, ani do pracy
terminalowej.

2.2  Status potaczenia
Aplikacja wskazuje dwa mozliwe statusy potgczenia ze strong internetowa:

‘s %
% Krajowa Administracja ~ Status polaczenia: potaczony % Krajowa Administracja  Status potaczenia: brak potaczenia
Skarbowa Skarbowa
Certyfikaty/Log £ Podpis Certyfikaty/Log £ Podpis

Bezposrednio po uruchomieniu aplikacja wskazuje Status pofgczenia: brak polaczenia, i jest to
sytuacja prawidtowa.

Komunikat Status potgczenia: potaczony informuje, ze strona PUESC prawidtowo nawigzata potgczenie

z aplikacjag CertSign. Status potaczony jest wymagany przy generowaniu certyfikatu oraz przy podpisywaniu
dokumentu na PUESC. W przypadku podpisywania pliku z dysku komputera nie jest wymagane potgczenie
ze strong PUESC. Status brak potaczenia nie jest w takim przypadku objawem nieprawidtowego dziatania.

Aplikacja po recznym uruchomieniu bedzie sygnalizowata status brak potaczenia do czasu uruchomienia na
stronie PUESC operacji podpisywania dokumentu lub generowania certyfikatu celnego.

W przypadku braku potgczenia podczas generowania certyfikatu lub podpisywania dokumentu na PUESC
(Status potgczenia: brak potaczenia) nalezy skonfigurowa¢ komputer oraz przeglgdarke internetowg
zgodnie z opisami w rozdziale 1. W trybie brak potaczenia mozliwe jest podpisywanie plikdw z dysku na
komputerze (offline), o ile uzytkownik posiada certyfikat.

W systemach z rodziny Linux oraz Mac OS X rekomendowane jest uzywanie przegladarki Firefox, po
uprzednim skonfigurowaniu.

W przypadku wystepowania probleméw z potgczeniem nalezy postepowaé zgodnie z opisem znajdujgcym
sie w dodatku A.6



'/ PROGRAM
7 PIESE
2.2 Automatyczna instalacja certyfikatow CCK MF
W systemach Microsoft Windows aplikacja przy pierwszym uruchomieniu sprawdza, czy zainstalowane sg

certyfikaty Centrum Certyfikacji Ministerstwa Finansow. W przypadku ich braku aplikacja automatycznie
proponuje instalacje.

Ostrzezenie o zabezpieczeniach

. Za chwile zostanie zainstalowany certyfikat z urzedu certyfikagji, ktéry
rzekomo reprezentuje:

Centrum Certyfikagji Ministerstwa Finansow

System Windows nie moze zweryfikowad, czy certyfikat rzeczywiscie
pochodzi od ,Centrum Certyfikacji Ministerstwa Finansow”, Nalezy
potwierdzic jego pochodzenie, kontaktujac sie z ,Centrum Certyfikagji
Ministerstwa Finansow". W procesie bedzie pomocna nastepujaca
liczba:

Odcisk palca (sha1): 3135E42E 93CB89DC BB279703 A98B230A
4356092D

Ostrzezenie:

Jesli ten certyfikat gidwny zostanie zainstalowany, system Windows
bedzie automatycznie ufad kazdemu certyfikatowi wystawionemu
przez ten urzad certyfikagji. Instalagja certyfikatu z niepotwierdzonym
odciskiem palca to potengjalne zagrozenie.Klikniecie przycisku Tak
oznacza, ze decydujesz sie podjac to ryzyko.

Czy cheesz zainstalowac ten certyfikat?

Tak ‘ Mie

Po poprawnej instalacji certyfikaty dostepne sg dla przeglgdarek: Internet Explorer, EDGE, Chrome
(przegladarki korzystajgce z Windows CSP) a takze Firefox, po skonfigurowaniu zgodnie z opisem w
rozdziale 1.3.
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3. O aplikacji CertSign

Aplikacja CertSign realizuje dwie funkcje:
1. generowanie certyfikatow i obstuga kluczy kryptograficznych,

2. wykonanie podpisu elektronicznego w trybach online i offline.
Aplikacja wspotpracuje z przeglgdarkami: Chrome, Firefox, Internet Explorer 11, Edge.

3.1 Funkcje i ustawienia aplikacji CertSign
Status potaczenia — informuje czy aplikacja nawigzata potgczenie ze strong PUESC. Status potgczenia
przyjmuje nastepujgce wartosci: potgczono lub brak potgczenia. Podczas pracy w trybie offline brak
pofgczenia jest stanem prawidtowym.
W trybie potgczono (online) aplikacja wykonuje operacje w tle strony internetowej i po ewentualnym
wybraniu opcji nalezy zminimalizowaé¢ okno CertSign do paska zadan.

s

% Krajowa Administracja  Status polaczenia: brak potaczenia Pomoc

Skarbowa

Certyfikaty/Log 2 Podpis

Nosnik kluczy: JKS
Plik JKS: C:\Users' ammi\Desktop\moje_klucze.jks

s Wybrany certyfikat do podpisu
g szczeadly certyfikatu Zmieri certyfikat

Wystawionydla:  UID=112233, O=pl, OU=pl, CN=pl, GIVENNAME=pl, SURNAME=pl, EMAILADDRESS=pl@pl.pl

CM=TEST CCK MF Zewnetrzne, OU=Krajowa Administracja Skarbowa
O=Ministerstwo Finansow, C=PL

Wazny do: 08/07/2023 12:41:37
Nr seryjny: 267a

Wystawione przez:

Poziom logowania: @) Prosty () Petny Autodiagnoza Zapisz log

2021-09-07 13:23:54.668 INFO Version: 1.3.60 A
2027-08-07 13:23:36.398 INFO EnigmaProvider version: 1.3.60

2021-09-07 13:23:36.405 INFO Default Charset=windows-1250

2021-09-07 13:23:36.821 INFO Path: pkifpplet

2021-09-07 13:23:36.824 INFO HTTP port: 22311

2021-09-07 13:23:36.827 INFO HTTPS port: 22443

2021-09-07 13:23:36.831 INFO Running arguments: -n CertSign -t CERTSIGM -I PL -h https://puesc.gov.pl/pki/resource/Instrukcja_CertSign.pdf -hv -hed -hce
2021-09-07 13:23:36.837 INFO WehSocket server started

2021-09-07 13:42:39.329 WARN enumCertificatesWithPrivateKeys. alias: MY|/+4LrBb4czbRSeTEFVPulizgmU= cert is filtered out!

2021-08-07 13:42:39.3538 WARN enumCertificatesWithPrivateKeys, alias: MY|/r)5GVHSyxyWDUsenCeZ qiPMZI= cert is filtered out!

2027-09-07 13:42:39.468 WARN enumCertificatesWithPrivateKeys. alias: MY|3HTakThdEPyognpm0BAgTkMNU14= cert is filtered out! v
< >
Version 1.3.60, EnigmaProvider 1.3.60 A A A PL —{I Zamknij

Klikajgc link ,Pomoc” uzyskuje sie dostep do instrukcji dziatania aplikaciji.

W zakfadce ,,Certyfikaty/Log” prezentowany jest aktualny wybor certyfikatu stuzgcego do wykonywania
podpisu elektronicznego (przy pierwszym uruchomieniu okienko jest puste). Ponizej wyswietlany jest log
aplikaciji. Ustawienie poziomu logowania ,,Petny” powinno by¢ uzywane do gromadzenia informacji dla help-
desku, w przypadku probleméw z aplikacja.

Opcja ,,Zmien certyfikat” uruchamia dostep do konfiguracji ustug kryptograficznych, gdzie mozliwy jest
wybér nosnika kluczy/certyfikatéw zgodnego z CSP, PKCS#11 lub Java™ Keystore. Mozliwe jest takze
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wskazanie potozenia pliku sterownika (biblioteki *.dll) standardu PKCS#11, lub pliku do przechowywania
zaszyfrowanych kluczy na dysku (Keystore). Opis poszczegdélnych opcji dostepny jest w dodatku A.5.

Wyboru certyfikatu uzywanego w procesie sktadania podpisu elektronicznego dokonuje sie przyciskiem
Zmien certyfikat. W pierwszej kolejnosci zostanie wyswietlone okno konfiguracji ustug kryptograficznych,
gdzie dokonuje sie wyboru magazynu przechowujgcego certyfikaty.

ﬁ KONFIGURACJA dp

Ustugi kryptograficzne:

@ csp

(O pKCs #11 |C:\Program Files\ENCARD \enigmap11-x64.dll

Wybierz...

O Keystore

Utwdrz... Wybierz...

% Krajowa Administracja OK Anuluj
Skarbowa

Po wybraniu zagdanej ustugi i zatwierdzeniu przyciskiem OK, wyswietlone zostanie okno wyboru certyfikatu
ze wskazanego magazynu certyfikatow.

i

Lista certyfikatow

Wystawiony dla: Wydany przez: Termin waznosci: Numer seryjny:
|_| nl TE2 1 VUR MIF LEWNELrLne 20DJUDJ LULL VUL RS £32U A
|:| . CCK MF Zewnetrzne 26/05/2022 08:11:14 1ca35
|:| I TEST CCK MF Zewnetrzne 26/05/2022 10:24:15 235b
I:l ] TEST CCK MF Zewnetrzne 22/06/2023 09:00:05 2634
| i . TEST CCK MF Zewnetrzne 26/05/2022 10:28:35 235e w
Szczegoty certyfikatu
Humer seryjny : 235e

Wystawiony dla:

UID=PL 3570000, O=PUESC, C=PL, CN =" | GI' ENNAME =, SURNAME = -
EMAILADDRESS = I ——

Wyboru certyfikatu dokonuje sie z listy, zaznaczajgc certyfikat (zostanie on podswietlony kolorem) i klikajgc
przycisk OK.

W zakfadce ,,Podpis” dostepne sg funkcje do lokalnego wykonania podpisu elektronicznego na pliku
pobranym z dysku komputera. Do wykonania podpisu nie jest potrzebne uruchamianie PUESC ani
nawigzywanie potgczenia. Szczegoly opisane sg w rozdziale 5.

Zaznaczenie opcji ,,Sugeruj format podpisu” powoduje automatyczne wybranie formatu i typu podpisu, na

podstawie typu pliku wybranego do podpisania. Domysinie opcja jest wigczona. Jej odznaczenie powoduje
odblokowanie mozliwosci recznego ustawiania parametréw podpisu.
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Yl

Parametry podpisu

Format podpisu XadES CadES PadES ASIC-5 ASIC-E
Algorytm skrdtu SHAZ256 SHAS12

Typ podpisu Otaczajgcy Otoczony Zewnetrzny

Poziom podpisu BES

Sugeruj format podpisu

Aplikacja umozliwia skalowanie czcionek ekranowych do trzech rozmiaréw:

e Standardowy

o  Wiekszy

o Najwigkszy
Aby zmieni¢ rozmiar czcionek, nalezy wybrac jeden z przyciskéw skalowania (A A A), ktéry nie jest aktualnie
wybrany. Kazdy kolejny rozmiar jest wiekszy od poprzedniego péttorakrotnie. Oznacza to, ze powigkszenie
rozmiaru standardowego do wiekszego skutkuje wzrostem aktualnego rozmiaru czcionek o 150%, zas do
najwiekszego — 0 225%. Tak samo, zmniejszenie z najwiekszego do wiekszego zmniejszy poziom z 225%
rozmiaru standardowego do 150%, a powrét do standardowego pomniejszy aktualny do wartosci domysinej
(100%). Skalowanie moze nie dziata¢ na wyswietlaczach o nizszych rozdzielczosciach — aplikacja weryfikuje
ten parametr w celu ochrony przed nadmiernym powiekszaniem elementow.

A A A rL o~ L Zamknij

Zmiane wersji jezykowej na angielskg wykonuje sie klikajgc na pole PL.
Przycisk ,Zamknij” konczy dziatanie aplikaciji.

Aplikacja posiada funkcje ,,Autodiagnoza”, ktéra umozliwia sprawdzenie gotowosci aplikacji do
wykonywania podpiséw. Aplikacja sprawdza dostepnos$é portéw sieciowych oraz wykonuje test
podpisywania, uzywajac certyfikatu wskazanego w zaktadce , Certyfikaty/Log”. Aplikacja bedzie zgda¢
podania hasta zabezpieczajgcego klucz prywatny. Jesli uzytkownik nie posiada certyfikatu, test podpisu nie
powiedzie sie. Autodiagnoza zapisuje informacje o przebiegu testu w logu aplikacji i wyswietla okno raportu
— Wynik autodiagnozy.
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4. Generowanie certyfikatu

Certyfikat celny moze uzyskaé¢ wytacznie osoba posiadajaca aktywny IdSISC i zarejestrowana w tzw.
procedurze petnej. Niezarejestrowany uzytkownik PUESC powinien, w pierwszej kolejnosci, dokonac¢
rejestracji, wypetniajac Whiosek o rejestracje osoby fizycznej w SISC.

PUESC udostepnia funkcjonalno$¢ generowania certyfikatu celnego. Do zarzadzania oraz generowania

certyfikatéw celnych system posiada dedykowany widok, dostepny w Moje dane > Certyfikaty celne. W celu
wygenerowania nowego certyfikatu nalezy wybrac¢ opcje ,,Generuj certyfikat celny”

Certyflkaty Celne

LISTA CERTYFIKATOW CELNYCH
Lista nie zawiera certyfikatow kwalifikowanych oraz kluczy do bezpieczne] transmisji danych wydanych przez CBTD i IC
Krakow

MNUMER SERYJNY: WAZNY OD: WAZNY DO: AKCJE:

Generuj certyfikat celny

CCK_MF_Infrastruktura_i_Aplikacje.crt

UWAGA: W celu wygenerowania kluczy kryptograficznych nalezy, przed wybraniem Generuj
certyfikat celny, pobraé¢ oraz zainstalowa¢ aplikacje CertSign. Jesli aplikacja nie bedzie poprawnie
zainstalowana, generowanie kluczy nie bedzie mozliwe.

Po wybraniu Generuj certyfikat celny system wyswietli komunikat z regulaminem ustugi. Ponizej regulaminu,
przed przejsciem do kolejnego kroku, nalezy zaznaczy¢ oswiadczenia, po czym przeprowadzi¢ weryfikacje
captcha. Na koniec zatwierdzi¢ akcje przyciskiem ,Potwierdz”.

Z&INECZE|5C pOnIZsze pole

Trest zobowlgzan | cawiac

SUBSKryDent akceptule postanowienia Reguiaminu. ZaZnaczenie ponizszego pola 0Znacza zhozenle oswiadczenia
enle Subskrybenta zostang umleszczone na potwierdzeniu wydanla certyfikatu. Nalezy pobrad Je | przechow

wioll w tormie elektroniczne].
ywiat w bezplecznym miejscu.

na przetwarzanie meich danych csobo
zanle moich darnych osob
a przedslebloncy w praw
7u towardw na platformie elektronlczne] PUESC realizowan
v 2 dnia 2 grudnia 2016 r. o Krajowe] Administrac)l Skarbowe|

| Whyraiam zgo w celu swiadczenla ustug przez Centrum Certyfikad)l Ministerstwa Finansow.

waniu chowla !
nrzez Kra|ows Adr
wart. 2ust.1 pkes

Do wygenerowanla certyfkatu celnego wymagany |est program CertSign, aby pobrac | skonflgurowad program przejdZ do strony PKI-CertSign

\/ I'm not a robot

(o]

Uwaga: po wybraniu Potwierdz moze pojawi¢ sie komunikat z pytaniem, czy otworzy¢ aplikacje
CertSign. Jesli aplikacja nie byla uruchomiona nalezy zatwierdzi¢, zezwalajgc przegladarce na
otwarcie programu.

Open CertSign?

14



4.1. Generowanie certyfikatu do magazynu systemu Windows (CSP)
Po uruchomieniu aplikacji w trybie generowania certyfikatu zostanie wyswietlone okno konfiguracji ustug
kryptograficznych. Nalezy zaznaczy¢ opcje ,CSP” i potwierdzi¢ wybdr przyciskiem ,OK”.

ﬁ KONFIGURACJA Jp
Ustugi kryptograficzne:

@ csp

Jesli aplikacja do generowania certyfikatow nigdy nie byta uruchamiana, opcja CSP jest domysinie wybrana.
W nastepnym kroku nalezy dokona¢ wyboru dostawcy ustugi CSP stuzgcej do generowania certyfikatu.

Dostepni dostawcy CSP:

Microsoft Enhanced Cryptographic Provider v1.0 £

K<

T

Krapowa Adrminislracia
Skarbowa

OK Anuluj

W przypadku generowania kluczy do magazynu systemowego Windows, nalezy wybrac z listy rozwijanej
Microsoft Enhanced Cryptographic Provider... izatwierdzi¢ ,OK".

Wyswietli sie okno zabezpieczen generowanego klucza. Nalezy w nim wybra¢ opcje Ustaw poziom
zabezpieczen ...

Aplikacija twarzy element chroniomy .

Klucz prywatry CryptoAPI

Ustawiono wysaki [ Ustaw poziom zabezpieczen... l
poziom zabezpieczen

0K [ Aoy | | Saceegsly.. |

Nalezy ustawi¢ hasto sktadajace sie z co najmniej 12 znakéw (duzych i matych liter, cyfr oraz znakow
specjalnych), a nastepnie zatwierdzi¢ przyciskiem Zakorncz.

Tworzenie hasta ’&

Ltworz haslo, aby chronic ten element.

Litwarz nowe hasto dia tego elementu.

Haslo da: Klucz prywatry Crypto AP
Hasto: sensnsee
Potwierdz: sensnnne

2.1 >[ Zakoicz | | Ay |

Hasto jest poufne i niezbedne do postugiwania sie certyfikatem. Nalezy zabezpieczy¢ je w sposdb
uniemozliwiajgcy dostep innym osobom. Hasta nie mozna odzyskaé¢ z PUESC - jest ono tworzone
i przechowywane lokalnie.
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W kolejnym oknie nalezy potwierdzi¢ wybdr ustawienia wysokiego poziomu zabezpieczenh przyciskiem OK.

WOrZENie No

Aplikacja tworzy element chroniony.
Klucz prywatny CryptoAP|

Ustawiono wysoki [ Lstaw poziom zabezpieczer... ]
poziom zabezpieczen

[ ok || Awy | [Szczeqsly.. |

Nastepuje generowanie kluczy kryptograficznych i certyfikatu. Proces ten jest niewizualny i moze potrwac
kilka minut. Po jego zakonczeniu certyfikat jest automatycznie instalowany w komputerze uzytkownika.

Wygenerowany w ten sposoéb certyfikat jest eksportowalny, co oznacza, ze mozliwe jest przeniesienie go na
inny komputer.

Po wygenerowaniu certyfikatu jego dane bedg wyswietlone w oknie Szczegdly certyfikatu... aplikaciji
CertSign.

sl Wybrany certyfikat do podpisu
L@' Szczegdly certyfikatu Zmieri certyfikat

UID=PL431119218570000, O=PUESC, C=PL, CN =/ G I'/EN [N AME=N_-—

Wystawi dla:
iony SURN AME =S, EMAILAD DRESS= I

wione przez: CN=TEST CCK MF Zewnetrzne, OU=Krajowa Administracja Skarbowa
P O=Ministerstwo Finansow, C=FL

Wazny do: 25/08/2023 17:13:26
Nr seryiny: 270a

W kolejnym kroku nalezy ze strony PUESC pobra¢ dokument potwierdzajgcy wydanie certyfikatu. Dokument

pobiera sie wybierajgc opcje Pobierz potwierdzenie.

CERTYFIKAT NIEKWALIFIKOWANY WYGENEROWANO | ZAINSTALOWANO POPRAWNIE

& Pobierz potwierdzenie m

Dokument potwierdzajgcy wydanie certyfikatu zalecamy wydrukowac¢ i przechowywaé
w bezpiecznym miejscu, poniewaz zawiera on kod pozwalajgcy na zawieszenie lub uniewaznienie
certyfikatu za posrednictwem help-desk.

Dokument potwierdzajgcy wydanie certyfikatu oraz czes¢ publiczng certyfikatu (bez klucza prywatnego),
mozna pobra¢ ponownie, zgodnie z opisem w rozdziale 7.
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4.2. Generowanie certyfikatu przy wykorzystaniu PKCS#11
Opcja ta wykorzystywana jest w przypadku certyfikatéw zapisywanych na kartach kryptograficznych,
niezaleznie od posiadanego systemu operacyjnego. Jest to najbezpieczniejsza metoda przechowywania
kluczy kryptograficznych i certyfikatu. Wykorzystujgc te metode, uzytkownik musi posiada¢ zgodny ze
standardem PKSC#11 sterownik karty kryptograficznej, dostarczony przez jej producenta. Klucze
generowane sg bezposrednio na karcie kryptograficznej, co umozliwia uzytkownikowi bezpieczne
wykorzystanie na wielu komputerach.

Nie zalecamy generowania certyfikatéow niekwalifikowanych na kartach kryptograficznych
zawierajacych certyfikaty kwalifikowane, ze wzgledu na ryzyko ich przypadkowego usuniecia.

ﬁ KONFIGURACJA dp

Ustugi kryptograficzne:

O csp

(@ PKCS #11 |C:\Program Files\EN CARD\enigmap11-x64.dIl

Wybierz...

W trakcie procesu generowania certyfikatu nalezy wskazaé $ciezke dostepu do posiadanego sterownika
PKCS#11. Po wskazaniu pliku sterownika PKCS#11 nalezy klikngé OK
(2N
r
o
g::::::;\uminiwacia

WprowadZ PIN do karty kryptograficznej

Parametry karty
Token:  ENCARD
SH: B113550047F470E

Czytnile Athenz ASEDrive V3CO

PIN: sseeee
Anuluj
Nastepnie poda¢ kod PIN do karty kryptograficznej i ponownie zatwierdzi¢ OK.
PIN jest poufny. Nalezy zabezpieczyé go w sposéb uniemozliwiajacy dostep innym osobom.
Certyfikat zostanie wygenerowany i zapisany na karcie. W trakcie operacji zapisu certyfikatu na karcie,

konieczne bedzie ponowne podanie kodu PIN do karty. Proces ten jest niewizualny i moze potrwac kilka
minut. W trakcie generowania kluczy zostaje wyswietlony komunikat:

""l

Generowanie kluczy

Po wygenerowaniu certyfikatu jego dane bedg prezentowane w oknie ,Szczegdty certyfikatu...” aplikacji
CertSign.
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—« Wybrany certyfikat do podpisu
Ld Szczegdty certyfikatu Zmien certyfikat

wionydla:  UID=PL431119218570000, O=PUESC, C=PL, CN =ESSSS-—.., GI\/ENNAME=EN0_
Wysta " SURNAME=\Sgml, EMAILAD DRESS= i

Wystawione przez: CM=TEST CCK MF Zewnetrzne, OU=Krajowa Administracja Skarbowa
O=Ministerstwo Finansow, C=PL

Wazny do: 25/08/2023 17:13:206
Nr seryjny: 270a

W kolejnym kroku nalezy pobra¢ dokument potwierdzajgcy wydanie certyfikatu. Dokument pobiera sie
wybierajgc opcje Pobierz potwierdzenie.

CERTYFIKAT NIEKWALIFIKOWANY WYGENEROWANO | ZAINSTALOWANO POPRAWNIE ¥

& Pobierz potwierdzenie m

Dokument potwierdzajacy wydanie certyfikatu zalecamy wydrukowac¢ i przechowywac

w bezpiecznym miejscu, poniewaz zawiera on kod pozwalajacy na zawieszenie lub uniewaznienie
certyfikatu za posrednictwem help-desk.

Dokument potwierdzajgcy wydanie certyfikatu oraz cze$¢é publiczng certyfikatu (bez klucza prywatnego),
mozna pobra¢ ponownie, zgodnie z opisem w rozdziale 7.

4.3. Generowanie certyfikatu przy wykorzystaniu Keystore
Wybranie tej opcji umozliwia przechowywanie kluczy i certyfikatéw w zaszyfrowanym pliku na komputerze,
oraz proste ich przenoszenie pomiedzy komputerami. Nalezy jednak mie¢ na uwadze, ze wygenerowane
w ten sposoéb certyfikaty moga byé niewidoczne dla innych aplikacji systemu Windows. Jest to
jednoczesnie najmniej bezpieczna metoda przechowywania kluczy. Opcje t¢ mozna wykorzystywaé
m.in. w przypadku systemow operacyjnych z rodziny Linux oraz Mac OS X.
Po zaznaczeniu opcji ,Keystore” uaktywnia sie przyciski: ,Utwérz...” oraz ,Wybierz...”.

# KONFIGURACJA dp

Ustugi kryptograficzne:

Jcsp
() PKCS #11 |C:\Program Files\EN CARD \enigmap11-x&4.dl
Wybierz
(@ Keystore
Utwdrz... Wybierz...

% Krajowa Administracja oK Anuluj
Skarbowa
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Jesli plik Keystore nie zostat wcze$niej utworzony, nalezy wybraé opcje ,Utwérz...” (ponizej okna Sciezki do
pliku). Jesli plik Keystore byt wczesniej utworzony, nalezy wskazac go przez ,Wybierz...”. Wybér nalezy
potwierdzi¢ przyciskiem OK. Utworzone klucze i certyfikaty zostang dopisane do tego pliku.

Nastepnie nalezy wprowadzi¢ hasto chronigce dostep do kluczy i certyfikatow zapisanych w pliku Keystore.

e
LA
| I’b
Krajowa Adminisiracja
Skarbowa

Wprowad? nowe hasto do pliku
Parametry
Plile D:\_temp_yinewdKS.jks

Hasto: sssssssene

Potwierd haslo: sessssssss

Anuluj

Wprowadzone hasto nalezy powtorzy¢, w celu weryfikacji poprawnosci, po czym zatwierdzi¢ przyciskiem
OK. W przypadku gdy wprowadzone hasta beda rézne, zwrécony zostanie komunikat btedu.
Po poprawnym wpisaniu hasta wyswietli sie¢ okno informujgce o generowaniu kluczy.

Zalecamy aby hasto byto skomplikowane, tzn. sktadato sie z liter matych i wielkich, cyfr oraz znakow
specjalnych. Nalezy zabezpieczy¢ je w sposéb uniemozliwiajacy dostep innym osobom.

-

Generowanie kluczy

Nastepuje wygenerowanie certyfikatu i przestanie go na komputer uzytkownika. Proces ten jest niewizualny
i moze potrwac kilka minut. W celu zapisania wygenerowanego certyfikatu nalezy poda¢ hasto wprowadzone
w trakcie generowania klucza prywatnego (1) i zatwierdzi¢ OK (2).

e
LA
| I’b
Krajowa Adminisiracja
Skarbowa

Wprowad? hasto do pliku
Parametry
Plile D:\_temp_yinewdKS.jks

Haslo: sessessssssnse

Anuluj

Po wygenerowaniu certyfikatu jego dane zostang wyswietlone w oknie ,Szczegdty certyfikatu...” aplikaciji
CertSign.
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Cd Wybrany certyfikat do podpisu
Li._il Szczegdty certyfikatu Zmien certyfikat

wionydla:  UID=PL431119218570000, O=PUESC, C=PL, CN =ESSSS-—.., GI\/ENNAME=EN0_
Wysta " SURNAME=\Sgml, EMAILAD DRESS= i

CM=TEST CCK MF Zewnetrzne, OU=Krajowa Administracja Skarbowa

Wystawione przez: \, | jinisterstwo Finansow, C=PL
Wazny do: 25/08/2023 17:13:206
Nr seryjny: 270a

W kolejnym kroku nalezy pobra¢ dokument potwierdzajgcy wydanie certyfikatu. Dokument pobiera sie
wybierajgc opcje Pobierz potwierdzenie.

CERTYFIKAT NIEKWALIFIKOWANY WYGENEROWANO | ZAINSTALOWANO POPRAWNIE b4

& Pobierz potwierdzenie m

Dokument potwierdzajacy wydanie certyfikatu zalecamy wydrukowac¢ i przechowywac
w bezpiecznym miejscu, poniewaz zawiera on kod pozwalajacy na zawieszenie lub uniewaznienie
certyfikatu za posrednictwem help-desk.

Dokument potwierdzajgcy wydanie certyfikatu oraz czes¢ publiczng certyfikatu (bez klucza prywatnego),
mozna pobra¢ ponownie, zgodnie z opisem w rozdziale 7.
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5. Wykonanie podpisu elektronicznego

Wykonanie podpisu elektronicznego jest mozliwe w trybie online (na stronie PUESC), oraz w trybie offline —
lokalnie, poprzez wskazanie plikow z dysku komputera. W obu przypadkach aplikacja CertSign musi by¢
uruchomiona, jednak przy podpisywaniu w trybie offline (lokalnym), nie jest konieczne nawigzywanie
potagczenia ze strong PUESC.
Przycisk Zmien certyfikat w zaktadce Certyfikaty/Log, stuzy do wybrania certyfikatu podpisujgcego.

# CertSign - O >

% Krajowa Administracja  Status polaczenia: brak potaczenia Pomoc

Skarbowa

Certyfikaty/Log 4 Podpis

Nosnik kluczy: JKS
Plik JKS: C:\Users' ammi\Desktop\moje_klucze.jks

s Wybrany certyfikat do podpisu
LO' Szczegdly certyfikatu Zmieri certyfikat

Wystawionydla:  UID=112233, O=pl, OU=pl, CN=pl, GIVENNAME=pl, SURNAME=pl, EMAILADDRESS=pl@pl.pl

CM=TEST CCK MF Zewnetrzne, OU=Krajowa Administracja Skarbowa

ystawlone przez: O=Ministerstwo Finansow, C=FL

Wazny do: 08/07/2023 12:41:37
Nr seryjny: 267a

Poziom logowania: @ Prosty () Petny Autodiagnoza Zapisz log
2021-09-07 13:23:534.668 INFO Version: 1.3.60 ~

2021-09-07 13:23:56.398 INFO EnigmaProvider version: 1,3.60

2021-09-07 13:23:56.405 INFO Default Charset=windows-1230

2021-08-07 13:23:56.821 INFO Path: pkiApplet

2021-08-07 13:23:56.824 INFO HTTP port: 22311

2021-09-07 13:23:56.827 INFO HTTPS port: 22443

2021-09-07 13:23:56.831 INFO Running arguments: -n CertSign -t CERTSIGN -1 PL -h https://puesc.gov.pl/pki/resource/Instrukcja_CertSign.pdf -hv -hed -hce
2021-09-07 13:23:56.837 INFO WebSocket server started

2021-09-07 13:42:39.329 WARN enum(ertificatesWithPrivateKeys. alias: MY|/+4LrBb4czbRSeTEF7vPuCizgml)= cert is filtered out!

2021-09-07 13:42:38.358 WARN enumCertificatesWithPrivateKeys. alias: MY|/tJSGVH3yxyWDjUsenCeZqPMEZI= cert is filtered out!

2021-09-07 13:42:39.468 WARN enumCertificatesWithPrivateKeys. alias: MY|3% Tak TbdEPyognpm06AgTkMU14= cert is filtered out! v
< >
Version 1.3.60, EnigmaProvider 1.3.60 A A A PL { Zamknij

Jesli w zaktadce Certyfikaty/Log nie jest wyswietlany zaden certyfikat, nalezy wybra¢ Zmien certyfikat,
zaznaczy¢ na liscie wtasciwy certyfikat (zostanie on pod$wietlony), nastepnie zatwierdzi¢ przyciskiem OK.

#5 Wybierz certyfikat X
Lista certyfikatow
Wystawiony dla: Wydany przez: Termin waznosci: Numer seryjny:
I_I _I 1E3 1 VLR MIF Lewinewrsne LZOJUD S L2ULE LU LD T £330 A
|:| | CCK MF Zewneflrzne 26/05/2022 08:11:14 1ca3s
|:| I TEST CCK MF Zewneirzne 26/05/2022 10:24:15 235b
I:‘ I TEST CCK MF Zewnetrzne 22/06/2023 09:00:05 2634
R TEST CCK MF Zewnetrzne | 26/05/2022 10:28:35  235¢ [
Szczegoly certyfikatu
Numer seryiny : 235

Wystawiony dla:
UID=PL S 3570000, O=PUESC, C=FL, CH =N GI\ENNAME =g, SURNAME = I
EMAILADDRESS = ——
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7 FUESE

Po wybraniu certyfikatu jego szczegdty zostang wyswietlone oknie Szczegdty certyfikatu do podpiséw.
Okno wyboru nie wyswietla certyfikatow, ktérych termin waznosci uptynat.

W przypadku certyfikatow zapisanych na karcie kryptograficznej i poprawnie zainstalowanych w systemie
operacyjnym, wyswietlg sie one na liscie dopiero po wlozeniu karty do czytnika.

Certyfikaty kwalifikowane wykorzystywane w systemie Windows nalezy uprzednio zarejestrowac
w systemowym magazynie certyfikatow.

5.1 Wykonanie podpisu elektronicznego na PUESC
Wykonanie podpisu elektronicznego mozliwe jest po poprawnym wypetnieniu i wygenerowaniu dokumentow
na portalu. Podpisanie dokumentéw (wnioskdw, pism) dostepne jest w widoku M&j Pulpit > Do wysytki
i robocze > Dokumenty do wysyftki.
Aplikacja CertSign umozliwia ztozenie podpisu przy uzyciu certyfikatu kwalifikowanego, certyfikatu
zawartego w warstwie elektronicznej dowodu osobistego (podpis osobisty) lub certyfikatu celnego
(niekwalifikowanego) — w zaleznosci od rodzajow podpiséw dopuszczonych dla danego dokumentu.
W przypadku wykorzystywania certyfikatu kwalifikowanego w systemie Windows - nalezy
zainstalowac dostarczone z nim oprogramowanie w komputerze uzytkownika, a nastepnie przeprowadzi¢
proces rejestracji posiadanego certyfikatu kwalifikowanego w systemowym magazynie certyfikatéw (zgodnie
z dokumentacja certyfikatu kwalifikowanego). Oprogramowanie dostarczane przez polskie centra
kwalifikowane z reguly automatycznie instaluje certyfikat kwalifikowany w magazynie certyfikatéw systemu
Windows.
Analogicznie, w przypadku wykorzystania podpisu osobistego (danymi w warstwie elektronicznej
dowodu osobistego) nalezy uprzednio zainstalowa¢ i skonfigurowac¢ czytnik i oprogramowanie. Opis jest
w Dodatku B.

Operacja ztozenia podpisu jest mozliwa tylko w stosunku do dokumentéw, ktére wczesniej nie zostaty
podpisane. Dokument niepodpisany oznaczony jest w kolumnie ,Podpisany” wartoscig ,Nie”, a dokument
podpisany wartoscig ,Tak”
W celu ztozenia podpisu elektronicznego na dokumencie do wysytki nalezy:
a) w zaktadce Do wysytki i robocze > Do wysytki, w pierwszej kolumnie tabeli, za pomocg check-box
wskaza¢ dokument do podpisu; nastepnie wybra¢ akcje Podpisz.

[J ETYKIETA NAZWA WLASNA  [§ UsuN 3. POBIERZ @ WERYFIKUJ & PODPISZ 4 WYSLI) «§ UDOSTEPNI) © Nowy dokument
Strona E Elementow na stronie:
- ! - . - - -
NAZWA DOKUMENTU - NAZWA WLASNA DOKUMENTU - PODMIOT TWORCA - DATA UTWORZENIA - PODPISANY -
[:] Elektroniczna forma deklaracji INTRASTAT INTRASTAT_Deklaracja_AIS_N [ - - 2021-08-2011:36 Tak
TRASTAT_dbdc19e759894c99
d319794fe218803aa92bb8df.
xml
& Elektroniczna forma deklaracji INTRASTAT plik1.xml _ 2021-08-20 11:17 Nie

System wyswietli okno z opcjg wyboru metody podpisywania dokumentu. Nalezy zaznaczy¢ wtasciwg
metode podpisu i zatwierdzi¢ przyciskiem Podpisz.
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PODPIS DOKUMENTU x
2 Podpis kwalfikowany
(0 Podpis profilem zaufanym ePUAR

() Cenyfikat celny

(o]

Opcje: podpis kwalifikowany, certyfikat celny, podpis osobisty, spowodujg uruchomienie podpisywania
w aplikacji CertSign. Podpis profilem zaufanym ePUAP przekieruje do serwisu dostawcy podpisu
zaufanego.

Wybranie Podpis kwalifikowany lub Certyfikat celny lub Podpis osobisty uruchomi aplikacje CertSign

i spowoduje nawigzanie potgczenia miedzy strong PUESC i aplikacjg. Poniewaz potgczenie nawigzywane
jest przez kilka sekund, status potgczenia moze zmieni¢ sie po diuzszej chwili.

B CertSign

% Krajowa Administracja  Status potaczenia: potaczony

Skarbowa

Certyfikaty/Log £ Podpis

5.2 Wykonanie podpisu z certyfikatem w magazynie Windows (CSP)

Konfiguracja ustug kryptograficznych X

# KONFIGURACIA dp

Ustugi kryptograficzne:

@ csp

Po zatwierdzeniu sposobu dostepu do certyfikatu, aplikacja podpisujgca wyswietli dane przeznaczone do
podpisu w takiej formie, w jakiej trafiajg do SISC.

Podpisywana tres¢ dokumentu

Podpisywana tresc¢ dokumentu

By # |<7xml version="1.0" encoding="UTF-28"?><IE315 zmlns="http://www.mf.gov.pl/xad/IC5/IE315_v1-0.x3d"™ NrW A
| =|§, <DeklaracjaPrzywozowa CRN="COS ™ DataPrzybycia="2015-10-26T03:00:00.1Z" Liczbhalpakowan="44
<Kontener Nr="CBHL "/>

<Opakowanie Liczbalpakowan="22" Rodzaj="PK" Znaki="No marks"/>

<MiejaceData Data="2015-10-26T03:00:00.1Z" Miejsce="ELI"/>

</DeklaraciaPrzywozowa>
< >

[ .
I > Zatwierdz Anuluj
L

v

Nalezy potwierdzi¢ prawidtowos¢ wprowadzonych danych przyciskiem Zatwierdz. Aplikacja wykona podpis
z uzyciem wczes$niej wskazanego certyfikatu.

Zostanie wyswietlone okno dialogowe, w ktérym nalezy podac hasto (PIN), chronigce dostep do klucza
prywatnego. W zaleznosci od sposobu przechowywania certyfikatu i rodzaju samego certyfikatu, mozliwe
jest pojawienie sie nastepujgcych okien:
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a) W przypadku certyfikatu celnego zapisanego w systemie Windows i nieznajdujgcego sie na karcie
kryptograficznej:

r

Dane zostana podpisane przy uzyciu Twojego prywatnego kl... ﬁ

Aplikacja z3da dostepu do elementu chronionego.

1I
Haslo dia: :

Klucz prywatry Crypto AP |
|| Zapamiztaj hasto

2.

$[ oK || Aw || Szczegsly.. |

b 4

Nalezy podac¢ hasto dostepu do certyfikatu (1) i nastepnie zatwierdzi¢ przyciskiem ,OK”(2)".

b) W przypadku certyfikatu kwalifikowanego, zapisanego na karcie kryptograficznej, zostanie
wyswietlone okno dialogowe oprogramowania obstugujgcego kwalifikowang karte kryptograficzna.
Okno to moze mie¢ rézny wyglad, w zaleznosci od rodzaju posiadanej karty i zainstalowanego
oprogramowania do jej obstugi.
Przyktadowy widok dla certyfikatu kwalifikowanego wydanego przez polskie centrum certyfikacji

3 CryptoTech CSP ()

| CryptoCard

Aktualny proces

C:“Program Files (#86]%] avahjre@binpzlauncher. exe

Status karty elektroniczne|
Captrik.: |DMNIKEY CardMan 3«21 0

Token: QESw2
Etykieta klucza: |2defdEe?3f9a2544fb?05b343de2b222881

Numer semjny: |‘I 012000200125310

2. 2> o

Nalezy poda¢ PIN do karty (1) i zatwierdzi¢ przyciskiem ,,OK” (2).
Po przestaniu podpisanego dokumentu portal PUESC wys$wietla komunikat:

INFORMAC]A X

Dokument zostat poprawnie podplsany.

Podpisany dokument prezentowany jest w tabeli dokumentéw do wysytki ze statusem ,Tak” w kolumnie
.Podpisany”

24



Yl

5.3 Wykonanie podpisu z karty kryptograficznej zgodnej z PKCS#11

Konfiguracja ustug kryptograficznych x

# KONFIGURACIA dp

Ustugi kryptograficzne:

O csp

(@ PKCS #11 |C:\Program Files\EN CARD\enigmap11-x64.dll
Wybierz...

Aplikacja podpisujgca wyswietli dane przeznaczone do podpisu w takiej w formie, w jakiej trafiajg do SISC.

Podpisywana tres¢ dokumentu

Podpisywana tres¢ dokumentu

l% # |[<?xm]l version="1.0" encoding="UIF-8"7><IE315 xmlns="http://www.nf.gov.pl/xsd/IC5/IE315_v1-0.xad" NriW A
| =|Eb <DeklaracjaPrzywozowa CRN="CO0C ™ DataPrzybycia="2015-10-26T03:00:00.1Z" Liczbalpakowan="44
<Kontener Nr="CBHL "/>

<Cpakowanie Liczbalpakowan="22" Rodza]="PK" Znaki="No marks"/>
<MiejsceData Data="2015-10-26T03:00:00.1Z™ Miejsce="ELI"/>

</DeklaraciaPriywozowa>
<

v

~ >
I > Zatwierdz Anuluj
-

Nalezy potwierdzi¢ prawidtowos¢ wprowadzonych danych przyciskiem Zatwierdz.

Zostanie wyswietlone okno dialogowe, w ktérym nalezy podac hasto (PIN), chronigce dostep do klucza
prywatnego. Okno moze roznic¢ sie wyglagdem, w zaleznosci od rodzaju posiadanej karty i zainstalowanego
oprogramowania do jej obstugi.

Po poprawnym przestaniu podpisanego dokumentu portal PUESC wys$wietla komunikat:

INFORMAC]A b4

Dokument zostal poprawnie podplsany.

Podpisany dokument prezentowany jest w tabeli dokumentéw do wysytki ze statusem ,Tak” w kolumnie
»Podpisany”

5.4 Wykonanie podpisu z certyfikatem (kluczem) zapisanym w pliku Keystore

Aplikacja korzysta z wybranego pliku Keystore, przechowujgcego klucze i certyfikaty. Podpisywany
dokument jest prezentowany w takiej w formie, w jakiej trafia do SISC.

Podpisywana tres¢ dokumentu

Podpisywana tresc dokumentu

<?xml version="1.0" encoding="UIF-8"?><IE315 xmlns="http://www.mi.gov.pl/x3d/IC5/IE315_wl1-0.x3d™ NrW A
<DeklaracjaPrzywozowa CRN="CO:Z "™ DataPrzybycia="2015-10-26T03:00:00.1Z" Liczbalpakowan="44

=K

<HKontener Nr="CBHL "/>

<Opakowanie Liczbalpakowan="22" Rodzaj="PK" Znaki="No marks"/>
<MiejsceData Data="2015-10-26T03:00:00.12™ Miejsce="FLI"/>
</DeklaraciaPrzywozowa>

<

v

~ >
I > Zatwierdz Anuluj
L

Nalezy potwierdzi¢ prawidtowos¢ wprowadzonych danych przyciskiem ,Zatwierdz”.
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Zostanie wyswietlone okno dialogowe, w ktérym nalezy podac¢ hasto (PIN), chronigce dostep do klucza
prywatnego.

LZS

K<

]

I1b

Krajowa Adminigtracia

SHarbowa

Wprowadz hasto do pliku

Parametry
Plilc D:\_temp_yinevdkS.jks

Haslo: S SBRBRERBEN

Anuluj

Po poprawnym przestaniu podpisanego dokumentu portal PUESC wyswietla komunikat:

INFORMAC]A X

Dokument zostat poprawnie podplsany.

Podpisany dokument prezentowany jest w tabeli dokumentéw do wysytki ze statusem ,Tak” w kolumnie
.Podpisany”

5.5 Wykonanie podpisu elektronicznego lokalnie na komputerze — w trybie
offline

Wykonanie podpisu lokalnie polega na wskazaniu, w aplikacji CertSign, potozenia pliku do podpisania na
dysku komputera. Plik ten moze by¢ uprzednio pobrany z PUESC. W tym przypadku nie jest konieczne
potaczenie strony PUESC z aplikacja.

#h

% Krajowa Administracja  Status potaczenia: brak potaczenia

Skarbowa

Certyfikaty/Log ¢ Podpis
By podpisanie pliku byto mozliwe, w zaktadce Certyfikaty/Log powinien by¢ wybrany certyfikat podpisujacy.

W zaktadce Podpis dostepne sg funkcje wykonania podpisu elektronicznego. Nalezy wskaza¢ potozenie na
dysku komputera pliku, lub plikéw do podpisania, oraz folderu docelowego; ewentualnie wybraé format i typ
podpisu, nastepnie zatwierdzi¢ operacije przyciskiem Podpisz pliki.
W menu Poziom podpisu ustala sie, czy na wskazanym pliku ma by¢ wykonany wytgcznie podpis
elektroniczny (poziom ,BES”) czy tez do podpisu ma by¢ dodany elektroniczny znacznik czasu (poziom ,T”).
W przypadku dodania znacznika czasu konieczne jest wskazanie, w Ustawieniach, adresu serwera
znacznika czasu (do ktérego uzytkownik ma dostep).

Dla formularzy przesylanych na PUESC nalezy w parametrach podpisu wybraé format podpisu

XAdES, typ Otoczony.

Opcja Sugeruj formaty podpisu zapewnia automatyczne dostosowanie parametréw, na podstawie typu
pliku wybranego do podpisania. Odznaczenie tej opcji odblokowuje mozliwo$¢ recznego ustawiania
parametrow.
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6. Zgtaszanie probleméw, przegladanie logéw

6.1 Dane potrzebne do analizy probleméw z dziataniem aplikacji
e System operacyjny - rodzaj i wersja, wersja jezykowa systemu (np.: Windows 10 — wersja Polska)
e Rodzaj i wersja przeglagdarki internetowej
e Log z konsoli aplikacji CertSign
e Widok ekranu z btedem — caty ekran (przycisk klawiaturowy PrtScr)
e Doktadny opis problemu, okolicznosci wystgpienia.
¢ Wynik autodiagnozy aplikaciji.

6.2 Wiaczanie logowania w aplikacji CertSign

Aplikacja CertSign umozliwia wtgczenie ,petnego” logowania zdarzenh z dziatania aplikacji. W celu
uruchomienia petnego logowania nalezy w oknie aplikacji przestawi¢ Poziom logowania na ,Peiny”.

Poziom logowania: () Prosty (@) Peiny Autodiagnoza Zapisz log

W oknie ponizej zaczng wyswietla¢ sie logi z dziatania aplikacji, ktére mozna zapisac klikajac przycisk
.Zapisz log”
Zapisane logi w przypadku btedéw nalezy zatgczy¢ do zgtoszenia w HELPDESK.
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7. Pobranie certyfikatu lub dokumentu potwierdzenia z konta na PUESC

Dedykowany widok certyfikatéw celnych na PUESC jest dostepny z bocznego menu w widoku Méj pulpit >
Moje dane > Certyfikaty celne. Sktada sie on z dwdch gtéwnych obszarow:

1. Lista certyfikatow celnych uzytkownika — w tej czesci widoku uzytkownik ma mozliwo$¢ przegladania
listy swoich certyfikatow celnych. Klikajgc w wyrdzniony na czerwono numer seryjny, uzytkownik ma
mozliwosé podgladu certyfikatu oraz jego pobrania.

2. Dodatkowe pliki — sekcja ta zawiera certyfikaty do pobrania oraz dokumentacje zwigzang
z certyfikatami.

-} Moje sprawy i dokumenty ‘ Do wysylki i robocze [~ Moje ustugi ) Moje dane & e-Dokumenty

PUESC > Méj pulpit > Moje dane >

Certyfikaty Celne Pokaz dane w SISC

) > MOJE DANE
LISTA CERTYFIKATOW CELNYCH

> MOJE SZCZEGOEOWE DANE

Lista nie zawiera certyfikatow kwalifikowanych oraz kluczy do bezpiecznej transmisji danych wydanych przez IC Krakow > WYSZUKA] PODMIOT

NUMER SERY]NY: WAZNY OD: WAZNY DO: AKCJE: » AKTUALIZU] DANE UZYTKOWNIKA
> LISTA REPREZENTOWANYCH PODMIOTOW

Generuj certyfikat celny

Certyfikaty:
CCK_MF_Infrastruktura_i_Aplikacje.crt
CCK_MF_Root.crt

CCK_MF_Wewnetrzne.crt

CCK_MF_Zewnetrzne.crt

W celu pobrania certyfikatu, lub dokumentu potwierdzenia wydania certyfikatu, nalezy klikngé na nr seryjny
certyfikatu. Zostanie wyswietlone okno:

CERTYFIKAT 2219

1Ud DEQWEBSYSAT
AQUFEzABhiNcaHRwOiSvd(

Fy=VAUBEPXd5

OFVhSHFKIKXF+koi3w

W celu pobrania dokumentu potwierdzajgcego nalezy klikngé przycisk Pobierz potwierdzenie (1). W celu
pobrania certyfikatu (czesci publicznej) nalezy klikngé¢ przycisk Zapisz certyfikat (2).

UWAGA! Pobrana zostanie tylko czes¢ publiczna certyfikatu. Czes¢ prywatna nie jest
przechowywana w SISC i nie jest mozliwe jej odzyskanie.
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8. Aktualizacja aplikacji CertSign

Aplikacja CertSign posiada wbudowany mechanizm sprawdzania aktualizacji. Po stwierdzeniu dostepnosci
aktualizacji zostanie wyswietlony komunikat z propozycjg jej pobrania. Mozliwe jest pobranie aktualizacji lub
rezygnacja (anulowanie). W przypadku pobrania aktualizacji instalator zaproponuje jej zainstalowanie.
Instalacje mozna wykona¢ od razu lub odtozy¢ na pdzniej. Instalacja nowej wersji nie kasuje ustawien
dotyczacych certyfikatu uzytkownika.
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9. Dodatek A

A.1 Manualna instalacja certyfikatéw w systemie Windows

W celu poprawnej weryfikacji certyfikatéw celnych konieczne jest zainstalowanie w systemie certyfikatow
centréw certyfikacji, do ktérych odnosniki znajdujg sie na https://puesc.gov.pl/uslugi/uzyskaj-lub-uniewaznij-
certyfikat-celny
Aby zainstalowa¢ certyfikaty Centrum Certyfikacji MF nalezy w wyswietlonym widoku odszukac i pobra¢ na
komputer certyfikaty:

e CCK MF Root,
CCK MF Zewnetrzne,

¢ CCK MF Wewnetrzne,

e CCK MF Infrastruktura i Aplikacje
Po pobraniu pliku certyfikatu nalezy na nim dwukrotnie klikngé — spowoduje to wyswietlenie okna
prezentujgcego certyfikat. Nastepnie klikng¢ przycisk ,Zainstaluj certyfikat”

Ogdlne Szczegdty Sciezka certyfikacji

Informacje o cel kacie
#

Ten certyfikat jest przeznaczony do:

» Wszystkie zasady wydawania
» Wszystkie zasady aplikacji

Wystawiony dla:  Centrum Certyfikacji Ministerstwa Finansow
Wystawiony przez: Centrum Certyfikacji Ministerstwa Finansow

Wazny od 2017-05-10 do 2040-05-04

¢ Zainstaluj certyfikat... Oswiadczenie wystawcy

Zostanie uruchomiony ,Kreator importu certyfikatow”.

Kreator importu certyfikatdw “

Kreator importu certyfikatéw —
Zapraszamy!

|
P 1 Ten kreator pozwala kopiowac certyfikaty, listy zaufania
;__ g_. certyfikatow oraz listy odwolania certyfikatow z dysku
- twardego do magazynu certyfikatdw.,

Certyfikat, wystawiany przez urzad certyfikacji, stanowi
potwierdzenie toisamosd uzytkownika i zawiera informacje
uzywane do ochrony danych lub do ustanawiania bezpiecznych
polaczen siecowych. Magazyn certyfikatdw jest abszarem
systemowym, w ktdrym przechowywane =3 certyfikaty.

Aby kontynuowad, kiknij przydsk Dalej.

[ Dalei> | [ Anuy

W oknie nalezy wybra¢ przycisk ,Dalej”.
W kolejnym oknie nalezy zaznaczy¢ opcje ,Umies$¢ wszystkie certyfikaty w nastepujgcym magazynie”(1),
nastepnie wybra¢ ,Przegladaj” (2).
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Kreator importu certyfikatow ﬁ

Magazyn certyfikatow

Magazyny certyfikatow to obszary systemowe, w kitdrych przechowywane sg
certyfikaty.

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacie dia certyfikatu.

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

¢G Umiesc wszystkie certyfikaty w nastepujacym magazynie
Magazyn certyfikatdw:
1' Przegladaj...

Dowiedz sie wiecej o magazynach certyfikatow

2.

[ <wsee |[ pag> | [ sy |

Certyfikat CCK MF Root nalezy umieszcza¢ w magazynie ,Zaufane gtéwne urzedy certyfikacji”.
Certyfikaty CCK MF Zewnetrzne, CCK MF Wewnetrzne, CCK MF Infrastruktura i Aplikacje nalezy
umieszczaé w magazynie ,,Posrednie urzedy certyfikacji”

W dalszej czesci pokazane zostaty widoki ekrandw dla procesu instalacji certyfikatu CCK MF Root.

1. Otworzy sie okno wyboru magazynu certyfikatow.

Kreator importu certyfikatow %

Magazyn certyfikatdw

Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane =3
certyfikaty.

Wybieranie magazynu certyfikatow ﬁlﬁﬁ“‘} mozesz jednak

Wrybierz magazyn certyfikatow, ktdrego cheesz uzyc. awie typu certyfikatu

| Osobisty

il Zaufane gidwne urzedy certyfikaci 1 1-

| Zaufanie przedsiebiorstwa _
=S - Przegladaj. ..
| Poérednie urzedy certyfikacii = LEsaacal

| Zaufani wydawcy

| Certyfikaty niezaufane

| Giwne urzedy certufikaci inmech firm

-

[ Pokaz magazyny fizyczne

2. o> o ) [Cota ]

—

Diowi

[ < Wstecz ” Dalej = ] [ Anuluj ]

Nalezy wybra¢ Zaufane gtéwne urzedy certyfikacji (1) i zatwierdzi¢ wybor przyciskiem OK (2). Kontynuowac
zatwierdzajgc przyciskiem Dale;.

9 Umies¢ wszystkie certyfikaty w nastepujacym magazynie
Magazyn certyfikatow:
Zaufane glowne urzedy certyfikaci Przegladaj...

Dowiedz sie wiecej o magazynach certyfikatow

< Wstecz ][ Dalej > ][ Anuluj }
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W oknie Koriczenie pracy kreatora importu certyfikatow wybraé Zakoricz.

r A
Kreator importu certyfikatow M

Koriczenie pracy Kreatora importu
certyfikatow

1
e 1 Certyfikat zostanie zaimportowany po Kikniedu przycisku
‘ \;_ = %_: Zakoricz.

E;:_.:Q/‘ Wybrane zostaty nastepujace ustawienia:

Magazyn certyfikatow wybrany przez uzytkownika &l

Zawartosd Certy

] m I I 3

[ < Wstecz ][ Zakoricz ] [ Anuluj

I

Po poprawnym zakonczeniu importu certyfikatu pojawia sie komunikat:

T
Kreator iw certyfika

:I Import zostat pomysinie ukorfczony.

Procedure nalezy powtorzy¢ dla pozostatych certyfikatow CCK MF.

A.2 Weryfikacja poprawnosci certyfikatu osobistego w systemie Windows

W celu sprawdzenia poprawnosci zainstalowanego w systemie Windows certyfikatu osobistego mozna
uruchomi¢ przegladarke Internet Explorer, nastepnie wybra¢ Narzedzia > Opcje internetowe > Zawarto$¢ >
Certyfikaty

Podglad magazynu certyfikatbw mozna wywotaé réwniez z przeglagdarki Edge, wybierajgc Ustawienia >
Prywatno$c, wyszukiwanie i ustugi > Zabezpieczenia > Zarzgdzaj certyfikatami

Ustawienia Zabezpieczenia

Q. Wyszukaj w ustawieniach Zarzadzanie ustawieniami zabezpieczen przegladarki Micrasoft Edge

@ Pprofile Zarzadzaj certyfikatami &
I @] Prywatnos¢, wyszukiwanie i ustugi Zarzadzaj certyfikatami i ustawieniami protokotu HTTPS/SSL

Trzecig mozliwoscig (dla zaawansowanych uzytkownikéw) jest uruchomienie systemowej konsoli mmc,
dodanie przystawki Certyfikaty — biezgcy uzytkownik i wyswietlenie certyfikatow w gatezi Osobisty.

i Plik ~ Akca Widok Ulubione ©Okno Pomoc
o9 2[H 8 d= HE

| Katalog gtowny konsoli
v Gl Certyfikaty - biezacy uzytkownik
~ [] Osobisty
| Certyfikaty
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W celu przegladania wybranego certyfikatu nalezy klikng¢ go dwukrotnie. Otwarty zostanie widok
zawartosci. W przypadku certyfikatu osobistego na pierwszej zaktadce powinien znajdowac sie napis ,Masz
klucz prywatny, ktéry odpowiada temu certyfikatowi”. Brak klucza prywatnego uniemozliwia ztozenie
podpisu elektronicznego.

Ogdlne Szczeqdty Sciezka certyfikacii

Informacje o ce ikacie
B cje

Ten certyfikat jest przeznaczony do:

» Zabezpiecza wiadomosci e-mail

Wystawiony dla: G
Wystawiony przez: CCK MF Zewnetrzne
Wazny od 2017-05-12 do 2019-05-12

7 Masz Kuaz prywatny, ktdry odpowiada temu certyfikatowi.

Oswiadczenie wystawcy

Nastepnie nalezy przej$¢ na zaktadke Sciezka certyfikacji. W przypadku poprawne;j instalacji certyfikatow,
w wyswietlonym oknie bedg znajdowaly sie certyfikaty centrum certyfikacji oraz certyfikat osobisty.

Ogdlne Szczegély Sciezka certyfikacji

Sciezka certyfikacji

5] Centrum Certyfikacji Ministerstwa Finansow
- =l CCK MF Zewnetrzne
L] ©2017-05-12 14:42:15

Wyswietl certyfikat

Stan certyfikatu:
Ten certyfikat jest prawidtowy.

Jesli na ikonie certyfikatéw powyzej certyfikatu osobistego znajduje sie dodatkowy znak (,x” w czerwonym
kole), oznacza to, ze ten certyfikat nie zostat zainstalowany lub jest nieprawidtowy i Sciezka certyfikacji nie
moze zosta¢ poprawnie zbudowana. Nalezy w takiej sytuacji pobra¢ i zainstalowaé brakujgcy certyfikat.

A.3 Eksport certyfikatu z magazynu certyfikatow systemu Windows

W celu wyeksportowania certyfikatu zainstalowanego w magazynie systemu Windows (CSP) nalezy
wyswietli¢ magazyn certyfikatéw poprzez przegladarke Internet Explorer (Narzedzia > Opcje internetowe >
Zawartosc¢ > Certyfikaty) lub przeglagdarke Edge (Ustawienia > Prywatno$¢, wyszukiwanie i ustugi >
Zabezpieczenia > Zarzgdzaj certyfikatami) — analogicznie jak opisano we wstepie do A.2.
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V/ PROGRAM

7 PIESE

W oknie Certyfikaty na zaktadce Osobisty nalezy zaznaczy¢ certyfikat do eksportu (1), a nastepnie klikngé
przycisk Eksportuj (2)

Certyfikaty — : ——ﬂ1

Zamierzony cel: [<Wszyscy> v] I

Osobisty |Inne osoby | Posrednie urzedy certyfikacii | Zaufane giéwne urzedy certyfikaci| * | *

-

Wystawiony dla  Wystawiony przez Data wyg... Przyjazna nazwa 1-
2017-04-16  Pawel

Testowe Centrum Cer...

-

Importuj. .. ] [ Eksportuj. .. ] [ Usuri ]

Zamierzone cele certyfika

Bezpieczna poczta e-mail 2
.

Dowiedz sie wiecej o certyfikatach

Zostanie wyswietlone okno Kreatora eksportu certyfikatow

- Bl
Kreator eksportu certyfikatow ﬁ |

Kreator eksportu certyfikatéw —
Zapraszamy!

P Ten kreator pozwala kopiowad certyfikaty, listy
e zaufania certyfikatow oraz listy odwotania certyfikatow
P z magazynu certyfikatdw na dysk twardy.

Certyfikat, wystawiany przez urzad certyfikadi, stanowi
potwierdzenie tozsamosd uzytkownika | zawiera
informacje uzywane do ochrony danych lub do
ustanawiania bezpiecznych polgczen siedowych.
Magazyn certyfikatow jest obszarem systemowym,

w ktarym przechowywane sg certyfikaty.

Aby kontynuowad, kiknij przycisk Dalej.

[ Dalej = ] [ Anuluj

Nastepnie nalezy klikngé przycisk Dalej
W oknie Eksportu klucza prywatnego nalezy zaznaczy¢ opcje Tak, eksportuj klucz prywatny (1)

r hl
Kreator eksportu certyfikatow ﬂ

Eksportowanie klucza prywatnego I
Mozesz wybrac eksport klucza prywatnego razem z certyfikatem,

Klucze prywatne s3 chronione hastem. Aby wyeksportowad klucz prywatny
7 certyfikatem, musisz wpisac hasto na jednej z kolejnych stron.

Czy cheesz wyeksportowad klucz prywatny wraz z certyfikatem?

$ (@) Tak, eksportuj Kucz prywatny

1. (O nieeksportuj Kucza prywatnego

Dowiedz sig wiecej o eksportowaniu kuczy prywatnych a 2
.

hd
< Wstecz ][ Dalej = ][ Anuluj

Nastepnie nalezy kliknaé przycisk Dalej (2)
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Jesli certyfikat ma by¢ nadal uzytkowany na komputerze, z ktérego jest eksportowany, nalezy zaznaczy¢

opcje jak na widoku ponizej. W przeciwnym wypadku nalezy takze zaznaczy¢ opcje Usun klucz prywatny ...

r -
Kreator eksportu certyfikatdw @

Format pliku eksportu I
Certyfikaty moga byé eksportowane w wielu réznych formatach plikdw.

Wybierz format, ktdrego cheesz uzyd:

Certyfikat X. 509 szyfrowany binarnie algorytmem DER (.CER)

Certyfikat X, 509 szyfrowany algorytmem Base-64 (.CER)

Standard skiadni wiadomosd kryptograficznych - certyfikaty PKCS #7 ((F7B)
Jezeli jest to mogliwe, dofgcz wszystkie certyfikaty do sdezki certyfikadgi

(@ Wymiana informacji osobistych - PKCS #12 (LPFX)

Jezeli jest to mozliwe, dofgcz wszystkie certyfikaty do Sdeski certyfikacii

[ Usur Kucz prywatny, jezeli eksport zostat zakericzony pomyglnie

Eksportuj wszystkie wiascwoscd rozszerzone

Magazyn certyfikatow seryjnych firmy Microsoft (L55T)

Dowiedz sie wiecej o formatach plikdw certyfikatow

[<Wstecz ][ Dalej = l[ Anuluj ]

Nastepnie nalezy kliknaé przycisk Dalej. W kolejnym kroku nalezy ustawic¢ hasto zabezpieczajgce
eksportowany certyfikat (1) oraz klikng¢ przycisk Dalej.

Kreator eksportu certyfikatow Iﬁ

Hasto I
Aby zapewnic bezpieczenstwo, musisz zabezpieczyd kucz prywatny za pomocg hasta.

Wpisz i potwierdz hasto.
1 Hasho:
-

Wpisz i potwierdz hasto (obowigzkowe):

........l 2I

| <wstecz || Dalg> | | A |

W kolejnym kroku poda¢ nazwe pliku, do ktérego zostanie wyeksportowany certyfikat i wybraé Dalej.

Kreator ekspertu certyfikatow @

Eksport plilu I
Okresl nazwe pliku, ktdry cheesz wyeksportowad

Nazwa pliku:

Cilcertyfikat,pfic Przegladaj...

< Wstecz ][ Dalgj = ]’ Anuluj ]
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W celu zakonczenia procesy nalezy klikngé przycisk Zakoricz.

Kreator eksportu certyfikatow ﬂ

Koriczenie pracy Kreatora eksportu

certyfikatow
pr Praca Kreatora eksportu certyfikatdw zostata pomysinie
i ukoriczona.
E_:__:# Wybrane zostaly nastepujace ustawienia:
MNazwa pliku C:
Klucze eksportu Tal
Dolacz wszystkie certyfikaty ze sdezki certyfkacii Tal
Format pliku Wy

4 1 | 3

[ < Wshecz ][ Zakoncz ] [ Anuluj ]

System rozpocznie eksportowanie certyfikatu i wyswietli okno z pytaniem o hasto, ktérym jest zabezpieczony
klucz prywatny. Jest to hasto, ktére zostato podane w momencie generowania certyfikatu - nie jest to hasto
podawane w kroku ,,hasfo zabezpieczajgce eksportowany certyfikat”.

=

Eksportowanie prywatnego klucza wymiany @

Aplikacja Zzada dostepu do elementu chronionego.

Haslo dia: 1-
Kiucz prywatry CiyptoAPI m
[] Zapamietaj hasto
2.
[ oK J [ Anuluj ] [ Szczegdly... ]

Nalezy poda¢ poprawne hasto (1) i klikng¢ przycisk OK. (2)
Jesli zostato podane poprawne hasto, certyfikat zostanie wyeksportowany i zapisany we wskazanym pliku,
a system wyswietli komunikat potwierdzajacy:

Kreator eksportu certyfikatéw @

Eksport zakonczyt sie pomyslinie,
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A.4 Import certyfikatu do magazynu certyfikatéow systemu Windows (CSP)

W celu zaimportowania uprzednio wyeksportowanego certyfikatu, nalezy zaznaczy¢ plik *.pfx (lub *.p12)
z wyeksportowanym certyfikatem i klikngé prawy przycisk myszy

Zostanie wyswietlone menu, z ktérego nalezy wybraé: ,Zainstaluj PFX”

Kreator importu certyfikatow P

Kreator importu certyfikatow —

Zapraszamy!
P Ten kreator pozwala kopiowad certyfikaty, listy zaufania
'JP' - g_. certyfkatow oraz listy odwolania certyfikatdw z dysku

twardego do magazynu certyfikatdw,

Certyfikat, wystawiany przez urzad certyfikaci, stanowi
potwierdzenie tozsamosd uzytkownika | zawiera informacie
uzywane do ochrony danych lub do ustanawiania bezpiecznych
pofaczen sieciowych. Magazyn certyfikatdw jest obszarem
systemowym, w ktdrym przechowywane s3 certyfikaty.

Aby kontynuowad, kiknij przydsk Dalej.

| Dalej = || Anuluj |

Nastepnie nalezy klikngé przycisk Dalej. Zostanie wyswietlone okno Kreatora importu certyfikatow

r 5
Kreator impeortu certyfikatdw l—i’h]

Import pliku
Wybierz plik, ktéry chcesz zaimportowad.

Mazwa pliku: 1 .
Ci\ertyfikat.pfx @ Przeglada...

Uwaga: uzywajac nastepujacych formatdw, moina przechowaé wiecej niz jeden certyfikat
w pojedynczym pliku:

Wymiana informacji osobistych- PKCS #12 (.PFX,.P12)
Standard skiadni wiadomosd kryptograficznych - certyfikaty PKCS #7 (.P7E)
Magazyn certyfikatow seryjnych firmy Microsoft (.55T) 2

L ]

Dowiedz sig wiecej o formatach plikdw certyfikatow

| < Wstecz |[ Dalej > l | Anuluj |

W polu nazwa pliku zostanie automatycznie wpisana $ciezka do pliku z wyeksportowanym certyfikatem. Jesli
pole jest puste, nalezy wskazaé w nim plik z wyeksportowanym certyfikatem (1) i nastepnie klikng¢ przycisk
Dalej (2)

Zostanie wyswietlone okno z pytaniem o hasto zabezpieczajgce eksportowany certyfikat (1) — hasto zostato
podawane w trakcie eksportu certyfikatu w oknie Hasfo — kreatora eksportu certyfikatow.
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Jezeli chcemy umozliwi¢ dalszy eksport certyfikatu w przysztosci nalezy zaznaczy¢ opcje Oznacz ten klucz
jako eksportowany ... (aczkolwiek kolejne eksporty stanowig dodatkowe ryzyko utraty kontroli nad kluczem
prywatnym, wiec nie nalezy naduzywac tej opciji).)

-

<
Kreator importu certyfikatdw ﬁ

Hasto

W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

Whisz hasto dia Klucza prywatnego.
Hasto: 1'

[ Wiacz sing ochrene Kucza prywatnego. W przypadku wybrania tej opgji
uzytkownik bedzie informowany o kazdym uzyeiu klucza prywatnego przez
aplikacje.

|| Oznacz ten Kucz jako eksportowalny. Pozwoli to na pdZniejsze wykonanie kopii
zapasowe] lub transport kluczy.

Dolacz wszystkie wiasciwosd rozszerzone
2'

Dewiedz sie wiecej o ochronie kuczy prywatnych

| <wstecz || Dalej> | | anuby |

Nastepnie nalezy klikngé przycisk Dalej. Zostanie wyswietlone okno wyboru magazynu certyfikatéw
w systemie Windows.

Kreator importu certyfikatow s

Magazyn certyfikatdw
Magazyny certyfikatow to obszary systemowe, w ktérych przechowywane sg
certyfikaty.
System Windows moze automatycznie wybrad magazyn certyfikatow; mozesz jednak

okresli¢ inng lokalizacie dla certyfikatu.
Il.l. () Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

I > (@ Umiesé wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfikatdw:

Przegladaj. ..

N
Wybieranie magazynu certyfikatdw Iﬂ

Wybierz magazyn certyfikatdw, ktdrego chcesz uzyd. 2.

3.

| Zaufanie przedsiebiorstwa 5
| Posrednie urzedy certyfikacii b .
~| Obiekt uzytkownika Active Directory

| Zaufani wydawcy

1 Certvfikaty niezan A A

[ Dalej = ][ Anuluj

[7] Pokaz magazyny fizyczn

(6]4 Anuluj

Nalezy zaznaczy¢ opcje Umie$¢ wszystkie certyfikaty w nastepujgcym magazynie (1), nastepnie wybrac
Przegladaj (2). Otworzy sie okno wyboru magazynu certyfikatéw, gdzie nalezy wybraé Osobisty (3).
Nastepnie klikng¢ przycisk OK (4) i przycisk Dalej (5)
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r hl
Kreator importu certyfikatow l&J
Konczenie pracy Kreatora importu
certyfikatéw
o Certyfikat zostanie zaimportowany po Kikniedu przycisku
<L % Zakoncz.
- \f_ -
'“.-_T_f:}/ Wybrane zostaty nastepuigce ustawienia:
Magazyn certyfikatdw wybrany przez uzytkownika ekl
Zawartosc PFX
Nazwa pliku Ca\Ue

4

3

i
m[ Zakoncz ] [ Anuluj

W celu zakonczenia procesu nalezy klikng¢ przycisk Zakoricz.
Po poprawnym zakonczeniu procesu importu certyfikatu zostanie wyswietlone okno z potwierdzeniem
zakonczenia procesu.

r 5
Kreator importu certyfikatow liE-J

| Import zostat pomysinie ukonczony.

Nalezy klikng¢ przycisk OK. Po zakonczeniu procesu importu certyfikatu nalezy zweryfikowaé jego
poprawnos¢ zgodnie z procedurg opisang w Dodatku A.2. JeSli konieczne jest doinstalowanie certyfikatow
centrum certyfikacji, nalezy postepowac zgodnie z instrukcjami z Dodatku A.1.

A.5 Opis opcji Konfiguracja ustug kryptograficznych

1. CSP - domysiny sposdb przechowywania certyfikatow w systemie Windows. Certyfikaty zapisane
w systemie Windows umozliwiajg wyeksportowanie ich i zainstalowanie na innym komputerze. Jezeli
w systemie Windows zainstalowano uprzednio sterowniki karty kryptograficznej, zgodne ze standardem
CSP, mozliwe bedzie generowanie kluczy i zapisanie certyfikatu bezposrednio na karcie
kryptograficznej uzytkownika. Jesli aplikacja do generowania certyfikatow nigdy nie byta uruchamiana,
opcja CSP jest domysinie wybrana.

2. PKCS#11 - standard dla kart kryptograficznych, alternatywny sposdb przechowywania certyfikatow,
niezalezny od posiadanego systemu operacyjnego. Moze mie¢ zastosowanie miedzy innymi w systemie
Linux. Wygenerowany certyfikat zostanie zapisany na karcie kryptograficznej zgodnej z PKCS#11. Jest
to najbezpieczniejsza metoda przechowywania kluczy kryptograficznych i certyfikatu, umozliwiajgca
wykorzystanie certyfikatu na wielu komputerach. W procesie konfiguracji konieczne bedzie wskazanie
lokalizacji sterownika PKCS#11 (informacje o tym powinny by¢ uprzednio dostarczone przez
producenta lub dystrybutora posiadanej karty kryptograficznej).

3. Keystore — alternatywny sposéb przechowywania certyfikatéw, obstugiwany przez mechanizmy Java™
(JKS — Java KeyStore). Metoda ta jest niezalezna od posiadanego systemu operacyjnego. Nalezy mieé
na uwadze, ze wygenerowane w ten sposoéb certyfikaty moga by¢ niewidoczne dla aplikacji systemu
Windows.
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A.6 Rozwigzanie problemoéw z potaczeniem strony PUESC z aplikacjg CertSign

Strona PUESC nawiagzuje potgczenie z CertSign w czasie generowania certyfikatu lub podpisywania
dokumentu. W pozostatym czasie CertSign wskazuje status brak potaczenia, co jest sytuacjg normalna.
Gtéwne przyczyny braku potgczenia podczas generowania certyfikatu lub podpisywania dokumentu na
PUESC (w trybie online) to brak certyfikatéw CCK MF lub blokowanie potgczen localhost przez zapore
Windows, oprogramowanie antywirusowe lub inne mechanizmy zabezpieczeh. Mogg zdarzy¢ sie
specyficzne sytuacje, zwigzane z indywidualng konfiguracjg komputera czy oprogramowania.

W przeglgdarce Chrome moze wystgpi¢ problem z potgczeniem przegladarki z aplikacjg CertSign
Rozwigzaniem jest zmiana w konfiguracji przegladarki. Nalezy wej$¢ w zaawansowane opcje Chrome,
wpisujgc w pasku adresu: chrome://flags/#allow-insecure-localhost i ustawi¢ warto$¢ na Enabled.

® Chrome | chrome://flags/#allow-insecure-localhost

Q, Search flags Reset all

® Allow invalid certificates for resources loaded from localhost.

Allows requests to localhost over HTTPS even when an invalid certificate is presented. - S
naple: hd
Mac, Windows, Linux, Chrome 0S, Android, Fuchsia

#allow-insecure-localhost

Nastepnie nalezy ponownie uruchomic¢ przeglgdarke.

A.7 Weryfikacja poprawnosci podpisu na portalu PUESC

W celu zweryfikowania poprawnosci podpisu na PUESC nalezy:
1. Wybraé dokument z Mdj pulpit > Do wysytki i robocze, klikajgc jego nazwe.
2. Wybrac¢ akcje Weryfikuj podpis.

PUESC > Mgj pulpit » Do wysyikiirobocze >

Whiosek o aktualizacje danych osoby fizycznej.

[ ETYKIETA NAZWA WEASNA W usuN & POBIERZ @ WERYFIKU) # PODPISZ
® WERYFIKU] PODPIS A wysL “% UDOSTEPNIJDOK &% EDYTU

Nazwa dokumentu: Whiosek o aktualizacje danych osoby fizycznej. Wynik ostatniej walidacji: Poprawny

Nazwa wiasna dokumentu:  SZPROT_Aktualizacja_Osoby_Fizyczne]_v2_0f11f67...Data ostatnie] walidacji: 2021-01-29 16:59

Po wybraniu akcji system zweryfikuje poprawnos$é podpisu i wyswietli komunikat z wynikiem weryfikaciji.

PUESC udostepnia rowniez dedykowang ustuge Zweryfikuj podpis elektroniczny w sekcji Elektroniczne
podpisywanie dokumentéw, dostepng tez poprzez kafelek na stronie gtéwnej.

ZWERYFIKU) PODPIS
ELEKTRONICZNY
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Dodatek B

B.1 Podpisanie danymi z warstwy elektronicznej dowodu osobistego

Aplikacja od wersiji 1.3.60 obstuguje wykonywanie podpisow z wykorzystaniem danych warstwy
elektronicznej dowodu osobistego. Aby wykona¢ podpis osobisty nalezy uprzednio zainstalowaé¢
oprogramowanie E-dowoéd menedzer oraz E-dowdd podpis elektroniczny.

Wiecej informaciji o e-dowodzie na stronie https://www.gov.pl/web/e-dowod

Przed wykonaniem podpisu, w aplikacji E-dowdd Menedzer powinien by¢ odblokowany PIN certyfikatu do
podpisu osobistego:

e-dowod Menedzer

Seriainumer dowodu:

Datawaznosci:

Imiona:

Nazwisko:

Certyfikat do
identyfikacijii
uwierzytelniania

Mozesz potwierdzac
swojq tozsamosc w
internecie (na przyktad
korzystac z e-ustug)

®

Certyfikat do
podpisu osobistego

Mozesz podpisywac
dokumenty (stuzy jako
elektroniczny podpls)

©

Certyfikat do
potwierdzania
obecnosci

Mozesz potwierdzac
swojq obecnosé (na
przyktad w placowce
medycznej)

Czytnik: Identive CLOUD 4700 F Contactless Reader 0 o}

L@QJV R— gpwpw

Jesli PIN tego certyfikatu jest odblokowany, mozna dokonywaé podpiséw cyfrowych.

ada Ministerstwo Ustawienia ® Pomoc
2050 Spraw Wewnetrznych

i Administracj

e-dowod

Wersja aplikac): 4.0.0.374

Sposoéb wykonania podpisu z uzyciem CertSign jest taki jak dla innych nosnikéw PKCS#11. Nalezy

w konfiguracji ustug kryptograficznych wskazac odpowiednig biblioteke i token do podpisu, analogicznie jak
opisano w rozdziale 5.3. Biblioteki PKCS#11 znajdujg sie w folderze instalacyjnym aplikacji E-dowéd
Menedzer. Nalezy wybrac wersje dostosowang do posiadanej platformy, tzn. w przypadku architektury 32-
bitowej oraz 32-bitowej dystrybucji CertSign, nalezy wskaza¢ 32-bitowg biblioteke e-dowod-pkcs11-32.dll,
jak na ponizszym widoku:
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Yl

ﬁ KONFIGURACJA dp

Ustugi kryptograficzne:

(i cse

@ PKCS #11 |C:\Program Files\PWPW\e-dowod\32\e-dowod-pkes11-32.dlI

Wybierz...

() Keystore

Utwarz, Wybierz.

% Krajowa Administracja OK Anuluj
Skarbowa

W kolejnym kroku nalezy wybraé token do podpisu. Domysinie do podpisow stosuje sie token
Authorization, zawierajacy certyfikat do podpisu osobistego.

I ¥4 Wyhéar urzadzenia e

Dostepne urzgdzenia

Czytnik |Identive CLOUD 4700 F Contactless Reader 0 £42  ..i

Parametry karty
Token: E-Dowod (Authorization) #42

Mumer seryjny: <brak >

£
Krajowa Administracia
Skarbowa

0K Anuluj

Kolejne operacje wykonuje sie zgodnie z opisem w rozdziale 5.3.
B.2 Funkcje skalowania elementéw interfejsu graficznego

Aplikacja od wersji 1.3.60 umozliwia skalowanie czcionek ekranowych do trzech rozmiaréw:

e standardowy

o wiekszy

e najwiekszy
Aby zmienié rozmiar czcionek nalezy wybraé jeden z przyciskéw skalowania, ktéry nie jest aktualnie
wybrany. Kazdy kolejny rozmiar jest wiekszy od poprzedniego poéttorakrotnie. Oznacza to, ze powigkszenie
rozmiaru standardowego do wiekszego skutkuje wzrostem aktualnego rozmiaru czcionek o 150%, zas do
najwiekszego — 0 225%. Tak samo, zmniejszenie z najwiekszego do wigkszego zmniejszy poziom z 225%
rozmiaru standardowego do 150%, a ponowny powr6t do standardowego pomniejszy aktualny poziom
poéttorakrotnie, czyli powrét do 100%.
Kolejnos¢ skalowania nie ma znaczenia - mozna jej dokonywac w dowolnej kolejnosci.
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Przyciski powigkszania czcionek sg zaznaczone czerwong ramka na powyzszym widoku ekranu.

W przypadku wyswietlaczy o nizszych rozdzielczosciach aplikacja moze blokowaé czesciowo lub
catkowicie mozliwos¢ skalowania, w celu unikniecia bledéw przeskalowania elementéw interfejsu
aplikacji.

B.3 Obstuga aplikacji przez czytnik ekranu

Aplikacja od wersji 1.3.60 jest przystosowana do obstugi przez czytnik NVDA dla Windows oraz VoiceOver
dla macOS.

Domysina konfiguracja aplikacji VoiceOver jest dostosowana do operowania klawiaturg. Wowczas, istnieje
mozliwos¢ przechodzenia klawiszem Tab po kolejnych komponentach i ich odczytywanie bgdz wybieranie.
Jedli jakis komponent nie jest osiggalny klawiszem Tab, mozna wcigz przesuwac¢ kursor programu
VoiceOver za pomocg przyciskéw lewej oraz prawej strzatki na klawiaturze.

Jedli jednak istnieje potrzeba, by kazdy tekst byt odczytywany przy najezdzaniu na niego myszka, nalezy
w ustawieniach programu VoiceOver wybra¢ opcje Synchronizuj fokus klawiatury i kursor VoiceOver.

o Narzedzie VoiceOver

@ Ogdlne

Szczegétowosé

" Poczatkowa pozycja kursora VoiceOver: | Rzecz odbierajgca polecenia z klawiatury
L

Nawigacja po grupach: | Standardowa <
Nawigacja

www + Synchronizuj fokus klawiatury i kursor VoiceOver

Dzwigk Wskaznik myszy: = przesuwa kursor VoiceOver 3

Pomoce wizualne
Dopuszczaj zawijanie kursora

Polecenia Pomijaj nieistotne etykiety

+ Automatycznie rozpoczynaj interakcje, uzywajac tabulatora

®
@
=i
®
e
o
#

Pismo Braille'a

: Wigcz szybkie wyszukiwanie:
Czynnosci

ol
aa

@ Rozpoznawanie VoiceOver

Woéwczas, kursor VoiceOver bedzie ustawiany za pomocg najechania kursorem myszki na obiekt.

B.4 Nawigowanie i sterowanie klawiaturag

Aplikacja CertSign moze by¢ obstugiwana przy uzyciu klawiatury. Przemieszczanie po kolejnych elementach
realizowane jest klawiszem Tab. Cofanie mozna wykonaé¢ kombinacjg Shift + Tab

W celu wybrania innej zaktadki za pomoca klawiatury, majgc wybrany pierwszy element mozna przechodzi¢
w przdd i w tyt kombinacjami odpowiednio Ctrl + Tab oraz Shift + Ctrl + Tab.

Wiecej wskazdéwek oraz domysinych skrétow klawiszowych mozna znalez¢ pod tym adresem
https://www.ibm.com/docs/en/sdk-java-technology/8?topic=applications-default-swing-key-bindings
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Obstuga obiektu typu ComboBox (lista rozwijana)
Aby wyswietli¢ liste elementéw do wybrania, po najechaniu na obiekt typu ComboBox wcisng¢:

o Na Windows: Alt + strzatka w dot

e Na Linux oraz MacOS: Spacje
Aby wybrac¢ inny element, nalezy zjecha¢ w odpowiednig strone strzatkg w gore lub w dét. Aby
natychmiastowo wybrac¢ dany element, nalezy przy rozwinietej liscie wybrac¢ klawisz litery ktéra zaczyna
nazwe danego elementu.

Sterowanie w oknie wyboru certyfikatow
Wybierz certyfikat

Lista certyfikatow

Wystawiony dla: Wydany przez: Termin waznosci: Numer seryjny:

pl

Szczegoly certyfikatu

Numer seryjny : 80

Wystawiony dla:
SURNAME=Narowski, GIVENNAME=Mikotaj, CN=mikolaj.narowski @enigma.com.pl, C=PL

Wydany przez:

CN= C=PL

Termin waznosci: 25/05/2021 14:24:31 - 25/05/2023 14:24:31
Uzycie klucza: niezaprzeczalnosc

K

Krajowa Administracia
Sxarbowa

OK Anuluj

Poruszanie sie klawiaturg w tym oknie ma dwojaki charakter, w zaleznosci od aktualnie wybranego
komponentu:

- Po kazdym gtéwnym elemencie (komponent tabeli, pola tekstowe oraz jego suwaki, przyciski) mozna
przechodzi¢ klawiszem Tab.

- Po wylistowanych certyfikatach w komponencie tabeli mozna przechodzi¢ strzatkami w goére oraz w dét.

Aby wybra¢ certyfikat, oznaczony kolorem czerwonym, nalezy nacisng¢ Enter lub Spacje. Wybdr certyfikatu
jest sygnalizowany oznaczeniem check-box’a po lewej stronie wiersza tabeli.

B.5 Wspétpraca z ustuga mobilnego podpisu elektronicznego

Aplikacja CertSign moze wspétpracowaé z mobilng ustugg podpisu elektronicznego, o ile dostawca
zapewnia oprogramowanie do emulacji obstugi karty kryptograficznej, umozliwiajgce rejestracje certyfikatow
w magazynie certyfikatow Windows (CSP) lub dostep przez sterownik PKCS#11. Przygotowanie CertSign
do wspotpracy polega na wyborze certyfikatu dostarczonego w ramach ustugi mobilnej w konfiguracji CSP
(magazyn Windows) lub PKCS#11. Pozostate kroki przebiegajg jak dla zwyktego podpisu, z uwzglednieniem
autoryzacji w aplikacji mobilnej. Ponizej opisano przyktadowo wspétprace z ustugg mSzafir. W podobny
sposob mozna uzyskaé wspétprace z inng ustugg, np. SimplySign https://pomoc.certum.pl/pl/simplysign-faq/
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W celu przygotowania mSzafir nalezy postepowac zgodnie z instrukcjg:

https://www.mszafir.pl/gfx/mszafir/userfiles/ public/tutoriale/jak wykorzystac certyfikat mszafir w_dowolnej
aplikacji_podpisujacej.pdf

Po aktywowaniu karty wirtualnej nalezy w CertSign wybraé opcje ,Zmien certyfikat” i wskazac¢ certyfikat

ustugi mobilnej, analogicznie jak w przypadku zwyktego certyfikatu (w konfiguracji CSP lub PKCS#11).

Wybierz certyfikat X

Lista certyfikatow

Wystawiony dla: Wydany przez: Termin waznosci: Numer seryjny:

COPE SZAFIR - 14/04/2023 11:56:26 55710f80432f4b7e0532277 [a

Kwalifikowany 6bf02f97220aad482
TR CCK MF Zewnetrzne 04/02/2024 15:30:54 23cf6
[]] e ———— CCK MF Zewnetrzne 19/10/2022 13:09:33 1e199
[ e — TEST CCK MF Zewnetrzne 18/11/2023 08:58:16 27ff v
Szczegoty certyfikatu
Numer seryjny : 55710f80432f4b7e05322776bf02f97220aad482

Wystawiony dla:
SURNAME = SEY GIV ENNAME =S, C - W, SERIALNUMBER — g C -

Wydany przez:

0ID.2.5.4.97=VATPL-5260300517, CN=COPE SZAFIR - Kwalifikowany ~

O=Krajowa Izba Rozliczeniowa S.A., C=PL >

Termin waznosci: 14/04/2022 11:56:27 - 14/04/2023 11:56:26
Uzycie klucza: niezaprzeczalnosé
OK Anuluj

Krajowa Administracis
Sxarbowa

Po wybraniu certyfikatu mozna przejs¢ do podpisania dokumentu, przy czym autoryzacji podpisu dokonuje
sie podajac kod wygenerowany w aplikacji mobilnej.

& CloudSigner - autoryzacja podpisu

Podpisujesz dokumenty mSzafir

# Opis Skrot Certyfikat

1 CertSign ee24..ca83 S

oTT

Wprowadz kod OTT uzyskany z telefonu, by podpisa¢ dokument(y)

Potwierdzenie

Poréwnaj skrét dokumentu prezentowany powyzej z wyswietlonym
na ekranie i jezeli jest zgodny potwierdZ operacje podpisania na
telefonie.

Status podpisywania

Przetwarzanie
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B.6 Szczegolne przypadki dotyczace kart z certyfikatami kwalifikowanymi

W przypadku podpisu kwalifikowanego CertSign do komunikacji z kartg kryptograficzng wykorzystuje ustugi
CSP lub PKCS#11. W niektérych przypadkach moze sie jednak okazaé, ze specyfika interfejséw karty
kryptograficznej i CertSign wymusza uzycie tylko jednej z w/w ustug.

UWAGA! Nalezy zainstalowa¢ réwniez oprogramowanie dostawcy certyfikatu kwalifikowanego, gdyz
zawiera ono sterowniki do kart kryptograficznych.

Jesli podczas podpisywania z wybrang opcjg CSP wystgpi btad, np.:

(01 W czasie podpisywania dokumentu wystapit wyjatek.

@ prawdopodobny powéd biedu: Exception raised in JCAPLDLL:
JCAPISignature_sign() - Could not acquire a key container handle for CSP: cryptoCertum3 CSP
Kod btedu: E_ERROR_SIGNING_WITH_PRIVATE_KEY

nalezy w CertSign wybra¢ opcje Zmien certyfikat, wskazaé PKCS#11 oraz $ciezke do pliku .dIl sterownika
karty, dostarczonego z oprogramowaniem dostawcy certyfikatu. Nalezy przy tym zwréci¢ uwage na wybor
pliku odpowiedniego dla architektury systemu operacyjnego (32 lub 64 bitowej).

Informacji o lokalizaciji tych plikéw nalezy poszukiwac¢ na stronach lub w dokumentacji dostawcy certyfikatu.
W przypadku polskich dostawcéw moga to by¢:

CERTUM:

C:\Windows\System32\cryptoCertum3PKCS64.dll

C:\Windows\System32\cryptoCertum3PKCS.dll
https://pomoc.certum.pl/pl/ekw-reczne-wskazanie-sterownika-karty-kryptograficznej/

SIGILLUM:

C:\Windows\System32\asepkcs.dll

EUROCERT:

C:\Windows\System32\cmP11.dll

C:\Windows\System32\cmP1164.dll

C:\Windows\SyswOw64\cmP11.dll
https://eurocert.freshdesk.com/support/solutions/articles/48001213718-niezb%C4%99dna-biblioteka-
localizacja-

KIR (Szafir):

C:\Program Files\Krajowa Izba Rozliczeniowa S.A\Szafir 2.0\bin\CCGraphiteP11p.x64.dll

C:\Program Files\Krajowa Izba Rozliczeniowa S.A\Szafir 2.0\bin\CCGraphiteP11p.x86.dll
https://www.elektronicznypodpis.pl/gfx/elektronicznypodpis/userfiles/ public/informacije/instrukcije/instrukcja
konfiguracji_kart cryptocard graphite w_jpk.pdf

C:\Program Files\CryptoTech\CCP1164.dll

C:\Program Files\CryptoTech\CCPkiP11.dll
https://www.elektronicznypodpis.pl/gfx/elektronicznypodpis/userfiles/ public/informacje/instrukcje/jpk 2.pdf
CENCERT:

C:\Program Files\ENCARD\enigmap11-x64.dll

C:\Program Files (x86)\ENCARD\enigmap11.dll

Szczegolnym przypadkiem sa karty kryptograficzne zabezpieczane na 2 poziomach: kodem PIN do
karty oraz odrebnym PIN-em do wykonania podpisu. Przyktadem moze by¢ karta IDPrime dostarczana przez
CenCert (biata z niebieskim logo), ktéra posiada PIN do karty oraz Digital Signature PIN do wykonania
podpisu. Proces podpisania w CertSign wymaga wowczas podania kolejno obu PIN-6w i jest to dostepne
jedynie w konfiguracji CSP. Uzycie PKCS#11 spowoduje, ze przekazywany bedzie tylko PIN karty i podpis
nie zostanie wykonany.
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Ponizej pokazano dla przyktadu, jak wykona¢ podpis z uzyciem karty IDPrime od CenCert (wymaga ona
zainstalowanego oprogramowania SafeNet Authentication Client).
Przy wybranej konfiguracji CSP i certyfikacie kwalifikowanym (zaktadka Certyfikaty/Log) nalezy wskaza¢ plik

do podpisania i zatwierdzi¢ podpisanie. W pierwszym kroku pojawi sie pytanie o PIN do karty
kryptograficznej.

Certyfikaty/Log £2. Podpis

Pliki

c: PEPRRT= S W PV

SafeNet, Inc. X

@I Your private key has been requested for signing.
. Please enter PIN code for Card #29A7156B84C001118:

Pliki do podpisu

L3 Ok Cancel

Folder docelowy  C:\USerswmmmpresswop

-
-
-

Parametry podpisu
Podpisywanie danych
Format podpisu XadES CadES PadES
Algorytm skrétu SHA256 SHAS512

Po podaniu prawidtowego PIN-u karty wyswietlone zostanie zgdanie Digital Signature PIN.

Certyfikaty/Log £ Podpis

Pliki

—

c:\ust (S Digital Signature PIN Logon X ]

SafeNet Authentication Client THALES

Pliki do podpisu

Enter the Digttal Signature PIN:

Nazwa tokena: Card #29A7156B4C001119 E

Folder docelowy [C:\Us|
~ | Digtal Signature PIN: loooooo|

P tr d
arametry podpisu —— PL

Format podpisu

ok ]1 anis

Algorytm skrétu —ermedy 0 roTmoie

Wykonanie podpisu zostanie potwierdzone komunikatem.
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